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RESOLUCION PRBL N° /152 11

“POR LA CUAL SE APRUEBA LA ACTUALIZACION DEL INSTRUCTIVO PARA LA
ADMINISTRACION DE RIESGOS DE PETROLEQS PARAGUAYOS (PEIRCPAR) -
REVISION N° 3; EN CUMPLIMIENTO A LA NORMA DE REQUISITOS MINIMOS PARA
UN SISTEMA DE.CONTROL INTERNO DEL MODELO ESTANDAR, DE CONTROL

INTERNCG PARA INSTITUCIONES PﬁBLlCAS DEP PARAGUAY —MECIP:ZQ}S”.
Asuncion, 30 4 GeHTCNOWE de 2021

N VISTO:

El Decreto N° 962/08 de fecha 27 de noviembre de”20083a Resolucion CGR N° 377/16 de fecha
13 de mayo de 2016; la Resoluciéon AGPE N° 326/ de fecha 17 de octubre de 2019; 1a Nota Interna
GG/UGM/ME 112-0165/2021 de fecha 28 de~didieibsé de 2021, de la Coordinadora del Equipo
MECIP; Ia Ley N° 1182/85 del 23 de digiembre de 1985 “Que crea. Petrdleos Paraguayos
(PETROPAR) y establece su Carta Orgginica”;YaLey N° 2199/03 del 08 de septiembre de 2003 “Que
dispone la Reorganizacion de losQrgun0s*Colegiados Encargados de la direccion de empresas y
entidades del Estado Paraguago "y Expediente PETROPAR N° GG-112-165/2021, y,

CONSIDERANDO:

Que, por Decteto N° 962/08 de fecha 27 de noviembre de 2008, se modifica el Titulo VII del
Decrets N° 8127 del™30 de marzo de 2000, por ef cual se establecen las disposiciones legales y
administrativas que reglamentan la implementacién de la Ley N° 1535/99 “De Administracion
financiera del Estado y el funcionamiento del Sistema Integrado de Administracion Financiera
(SIAF)”, en los siguientes términos: “.. TITULO VII SISTEMA DE CONTROL Y EVALUACION
| CAPITULQ II “MODELQ ESTANDAR DE CONTROL INTERNO: APRUEBASE Y ADOPTASE EL
| MODELQ ESTANDAR DE CONTROL INTERNQ PARA ENTIDADES PUBLICAS DEL PARAGUAY
(MECIP), DEFINIDO EN EL ANEXO QUE FORMA PARTE DE ESTE DECRETO”.

Que, por Resolucion CGR N° 377/16 de fecha 13 de mayo de 2016, se adopta la Norma de
Requisitos Minimos para un Sistema de Control Interno del Modelo Estandar de Control Interno para
Instituciones Piblicas del Paraguay — MECIP 2015.

Que, por Resolucion AGPE N° 326/19 de fecha 17 de octubre de 2019 &€"adoptalla Norma de
Requisitos Minimos y la Matriz de Evaluacion para un Sistema de Control Interio de)Modelo Estandar
de Control Interno para Iustituciones Piblicas del Paraguay MECIP:2Q15, '

3 Que, existe la necesidad de implementar y mantener politicasiactualizadas para la continua
identificacion y evaluacion de sus riesgos, y para la determiliagion de controles necesarios, conforme
lo establece la Norma de Requisitos Minimos para gfi Sistefia de Control del Modélo Estandar de
Control Interno para las Entidades Piblicas del Patagiay = MECIP:2015.

Que, por Nota Interna GG/UGM/ME 1129165/2021 de fecha 28 de diciembre de 2021, la
Coordinacién del Equipo MECIP soligita Ia aprobacion formal de la\actualiiési(m del Instructivo para
la Administracion de Riesgos de Petrolees Baraguayos (PETROPAR) —Ejercicio Fiscal 2021 -Revision
N° 3, de manera a dir cumpliffiiente @lo establecido en los criterios de evaluacion de la Matriz por
Niveles de Madurez, a serugiizada en el marco del sistema de control intemo del Modelo de Control
Interno para Instituciongs Pablicas del Paraguay - MECIP: 2015 de la Resolucion CGR N° 147/19 de

fecha 25 de marzofde 20197 - Es fotogqpiddel documento qug obes
. \ ene rchi de la empresa.

. ’
!

\' WISION “Suntinisirar idrocarbures y biocombustibles con énfasis en el cuidado del medio ambiente, administrandd racionalmenta !gus fgrinsos oonjnnovacfb;k ilers
.y calidad, a fin de safisfacer los requerimientos del mercado nacional conforme a las regulacionss vigentes, en lineaAly gsﬁzﬂmbéw BasiaianAsuliera
el desarrolto sostenible del Peraguay” Secretaria General
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" RESOLUCION PRBL N°_152 pq

“POR LA CUAL SE APRUEBA LA ACTUALIZACION DEL INSTRUCTIVO PARA LA
ADMINISTRACION DE RIESGOS DE PETROLEOS PARAGUAYOS @PETROPAR) -
REVISION N° 3, EN CUMPLIMIENTO A LA NORMA DE REQUISITOS®IINIMOS PARA
UN SISTEMA DE CONTROL INTERNO DEL MODELO ESTANDAR BE® CONTROL
INTERNO PARA INSTITUCIONES PUBLICAS DEL PARAGUAYZ~MECIP:2015”,

Que, el Articulo 22 de la Ley N° 1182/85 “Que crea Petrlées Raratuayos (PETROPAR) y
establece su Carta Orgamca ", modificado por el Ast. 14 de9aLay\2199/2003 “Que dispone la
reorganizacion de los rgamos colegiados encargados de Ja Direbeion de Empresas y Entidades del
Lstado Paraguayo”, establece como fumciones del Presidente™s... b) establecer normas de direccion
Y administracion de PETROPAR; ...¢) administrar $os fondos de la empresa de acuerdo a esta ley y
su reglamento; ...t) ejercer la representacion Vegal e la entidad: . .V} realizar-todas las demds
Junciones adnzzmstratwas ¥ operativas, que {€gor¥espondan por su naturaleza Y

Que, el Presidente de Petrolefy Paraguayos (PETROPAR), en el 4mbito de su competencia,
tiene Ja facultad de establecer ndhnasde direccién, administracién y dictar resoluciones para dichos
efectos :

POR TANTO:

En virtud a [3s-facultades y atribuciones conferidas por la Ley N° 1182/85 “Que crea Petrdleos
Paraguayos (PETROPAR) y establece su Carta Orgdnica” modificada por la Ley N°2199/03 del 08
de septiembre de 2003 “Que dispone ln Reorganizacion de los Organos Colegiados Encargddos de I
direccidn de empresas y entidades del’Estado Paraguayo”.

EL PRESIDENTE DE PETROLEOS PARAGUAYOS (PETROPAR)
' RESUELVE:

Articulo 1°-  APRUEBA la actualizacién del Instructivo para Administracién de Ijlesgos de
Petroleos Paraguayos (PETROPAR) - Revision N° 3, de conformidad a los Anexos cuyps textos
integros forman parte de la presente Resolucion.

Articulo 2°.- ESTABLECER que los documentos aprobados en esta \ppOitunidad seran
revisados anualmente, y modificados y/o actualizados segiin sea necesario, mediante¥aprobation de la
Presidencia de la Empresa.

Articulo 3° DISPONER que la presente Resoluclon nge a partu' de st uscnpcxon '

Articulo 4" COMUNICAR aqmenes correspondaycumphga N .
‘ R — - SRR N7 A W Y fb’tocopia"de ‘documerito que obra

" DENIS LICHI

PRESIDENTE

Abg. m%‘f

s TRy DeCretana

: PetrbleesParaguaVOS
(PETROPAR)

MISION *Suminisirar hidrocarburos y bincombustiblas con énfasis en ef cuidsdd del medio ambients, administrando raclonelmante Sts fecursos Col inmovagon
¥ catidad, & fin de sefisfacer fog requarimientos del meroada nacional cenforme a las regulaciones vigertes, en linea con las pofiticas de Estatla, canmbuyendn
&l desarollo sostenible de! Paraguay”
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1. INTRODUCCION:

La Norma de Requisitos Minimos — MECIP:2015 establete @ laradministracion de
riesgos, como pilar del control interno, implica el establecimiento de una estructura
y ‘cultura organizacional apropiadas, que aplicapun método légico y sistematico
para establecer los riesgos asociados con curalguieractividad, funcion o proceso,
de forma tal que permite minimizar pérdidas yemaximizar beneficios.

La administracién de riesgos es ungraceso interactivo y reiterativo que permite la
mejora continua en el procggso de toma de decisiones y permite a las
organizaciones optimizar sy &s@uema de control interno, y su desempeno,
arribando a los objetivos4tepuestos con un grado de seguridad razonable.

Cuando la adminisfraci®m del riesgo se implementa dentro de un Sistema de
Control Interno & permite a la entidad:

- Aumentar la probabilidad de alcanzar los objetivos institucionales y proporcionar
a la organizacién un aseguramiento razonable acerca del logro de los mismos,
desde la perspectiva de |la misién y la vision institucional.

. Preservar la obtencién de los resultados, bienes y servicios para la sociedad y
los diferentes grupos de interés internos y externos.

« Resguardar el Patrimonio Publico, utilizando en forma efectiva los recursos de |a
institucién evitando dafios o pérdidas.

_ «7Garantizar la creacién de espacios que favorezcan la comugiCacion y la
.~ ~confiabilidad de los reportes.

/‘ // -/' g . - . . %
/’f‘ @‘x‘“} ,5"'/2N|ltlgar los dafios al medio ambiente con el producto de”las _agtividades de la
/ entidad.

0%Cumpiir con los requisitos legales y reglamentarios pertinentes.

o
E « Mejorar la capacidad de gestion, establegiehdoguna base confiable para la foma
Q de decisiones y la planificacion.

Rornén

eneral

. Permitir la obtencion de respuestds gportunas ante eventos no deseados. cp Pedr \,
s (PETROPAR

“Gerente
lavflekibiidad organizacional. ; petrclens Parad
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Asimismo, se define al Riesgo como la “contingencia o proximidad de un dafio”. En
el mismo sentido, la Secretaria Nacional Anticorrupcion (SENAC) describe a la
Corrupcion como el “abuso de un poder delegado para la obtencién de beneficios
indebidos” (Guia para la elaboracion del Plan Anual de Transparencia y
Anticorrupcién, febrero 2016).

Podriamos decir, entonces, que la Administracion de los Ri€sges.de Corrupcion
implica establecer una infraestructura y cultura apropiadas\y japlicar un meétodo
l6gico y sistematico, para asegurar que cualquier agtividad, funcidn o proceso
genere el menor grado de pérdidas y darfios vincuados g la apropiacion de bienes
publicos para fines indebidos.

Todas las entidades plblicas estan exguestas a riesgos de corrupcion. Estos
riesgos pueden existir en todos los siveles dé una organizacion, en relacion con
las diferentes funciones y actividades ‘que desarrollan, y pueden implicar,
potencialmente, a cualquier “act@rinterno o externo”.

Si la corrupciéon ocurrel, las%consecuencias a corto y largo plazo para Ia
organizacién podrianginciuik

» Pérdida de reputacion,

« Pérdida de [a"confianza publica,

« Pérdidas financieras directas,

» Desperdicio o mal uso de los recursos,

o Costos financieros y de recursos asociados a una investigacion interna y/o
externa,

» Efectos adversos sobre los funcionarios y sobre la moral de la organizacion,
en general

Aunque desde el punto de vista metodologico [a gestion de los riesgos de
corrupcion es basicamente la misma que para otros tipos de riesgo (estratégicos,
gestion de procesos, etc.), hay algunas diferencias basicas que deben tenerse en
cuenta:

%g ~17 La corrupcion es deliberada, no es incierta, accidentalhi foruita.

#’Las entidades del sector pulblico generalmente tien8n Mends opciones en la
gestion de sus riesgos de corrupcion que para‘trasvriesgos. Por ejemplo,

7 /%}?) no pueden evitar los riesgos de algunas \unciones optando por

‘. //Z’; §§\ descontinuar esas funciones, como oeurre.€en~la definicion de niveles de

& §' & " autoridad y aprobacién.

S 3. Resulta poco probable que las \eéntidades del sector publico puedan
compartir o transferir riesgos de gorfupcion ya que tienen la responsablhdag Ded
final de las _funcionesggue \desarrollan, aunque las mismas se€an Gerente

onaesiepddas o compartidas con una organizacideos PRt

/_‘
/

Ronan

eneral
< (PETROPAR)
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4. Algunas relaciones comerciales, tales como las asociaciones publico
privadas, también pueden traer méas riesgos de corrupcidn a una
organizacion, como los conflictos de intereses. Las entidades del sector
publico deben gestionar no sélo sus proplos riesgos, sino fambién los
riesgos asociados con sus eventuales “socios”.

En conclusion, este instructivo busca establecer los parametros\necesarios para
gestionar en forma adecuada y oportuna los pnnmpales fiesgosrdetectados en la
Empresa, sean estos riesgos, resultantes de operaciofies futinarias y no rutinarias
de la gestion de los procesos institucionales (estratégicos, misionales y apoyo) y/o
de corrupcion, a fin de fomentar una cultura de”gestion de riesgo, tomando
conocimiento de las politicas, los procedimigptas v los mecanismos de control y
divulgacién de la informacion que seran néeesaria para establecer, implementar y
mantener un proceso de administra€ioh de los riesgos acorde con la estructura
organizacional y el volumen de gperaciones realizadas en la Empresa.

2. OBJETIVO GENERAL:

Proporcionar una_heframijenta que permita consoiidar los criterios a ser utilizados
en la identificacién, arfafisis, valoracién y definicion de acciones de mitigacion de
riesgos, de mahera a dar cumplimiento a las disposiciones legales y
reglamentarias vigentes requeridos por los diferentes organismos de control al
respecto, sean estos Contraloria General de la Replblica (CGR), Secretaria
Nacional Anticorrupcién (SENAC) y la Auditoria General del Poder Ejecutivo
(AGPE) y que deben ser informados periédicamente por Petroleos Paraguayos
(PETROPAR).

3. OBJETIVOS ESPECIFICOS:

§ v Definir y aplicar un método que facilite identificar, analizar y valorar los
d_ rlesgos de manera permanente.
*J&
Identificar los riesgos criticos y de corrupcién, a fin de implementar el Mapa
5 £ de Riesgos Institucional y las acciones de mitigacion sobrg”agtellos que puedan
causar mayor dario al momento de materializarse.

administracién ante posibles riesgos que los puedan.afectar.

-

/ e /
yy/é\ ! Proteger y resguardar [os recursos de la Empresa, buscando su adecuada

P4

Roman

eneral
oS (PETROPP«R]

v Involucrar y comprometer a todos lps ftlhcionarios de Petréleos Paraguayos
(PETROPAR) en el proceso de Adm:mstramon del Rles oyenla busqueda,de -
@ ; Gere

petrbleos Paidd

fectr de Transparencia Pagina 4 de 47
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4. ALCANCE:

El instructivo para la Administracion de los Riesgos, constituye un elemento
importante que contribuye al control interno de la Empresa, la cual gebe ser
aplicada por todos los funcionarios de Petroleos Paraguayos (PETR@PAR), de
acuerdo a los niveles de responsabilidad de cada uno.

5. MARCO LEGAL:

Constitucién Nacional de fecha 20 de junio de 1992,
Ley N°. 276/1994 “Organica y funcional de |4 Cénttaloria General de la Republica”

Ley 977/1996 “Que aprueba la Cqnvengion de las Naciones Unidas contra la
Corrupcién”.

Ley N° 1535/1999 “De Adniigistracion financiera del Estado y el funcionamiento
del Sistema Integrado defAdministracion Financiera (SIAFY".

Ley N° 1626/2000-:Dg laJFuncion Publica”
Ley N° 2051/2008..De Contrataciones Publicas”

Ley N° 2535/2005 “Que aprueba la Convencion de las Naciones Unidad contra la
Corrupcién”

Ley 5189/2014 “Que establece la obligatoriedad de la provision de informaciones
en el uso de los recursos ptiblicos sobre remuneraciones y otras retribuciones
asignadas al servidor pblico de la Republica del Paraguay”.

Decreto N° 8127/2000 “Por el cual se establecen las disposiciones legales y

administrativas que reglamentan la implementacion de la Ley N°1535/99, "De
gf"- Administracion Financiera del Estado", y el funcionamiento del Sistepra Integrado
&¥ de Administracion Financiera SIAF”.

'§§ Pecreto N° 962/08 “Por ei cual se modifica el Titulo VIl del Decteto N° 8127 del 30

5; &de marzo de 2000, Por el cual se establecen las gdigpOsiciones legales vy

gfﬁ Administrativas que reglamentan la implementaciongde laVWey N° 1535/99 De

: dministracion financiera del Estado y el funcionamientodel Sistema Integrado de

, ~Administracién Financiera (SIAFY, “Que aprueba Ppadopta el Modelo Estandar de
3 Control Interno para las Entidades Publicas@elParaguay (MECIP)”

o

‘Pecreto N° 13245/2001 “Por la cualbse fedlamenta la Auditoria General del Poder Roman
Ejecutivo y se establecen sus competencias, responsabilidades y marco q’jg'eeﬁant General "
actuacién asi como las Auditbrias Mnternas Institucionales de las Entidades,gjeos paat® os (PETROP
Organismos del Estado, de conforthidad con las\disposicipnes establecidas en la
inistracion Financiera del Estado’
.
oPOletti
Zrd gparencia
PETR PAR
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Decreto N° 1249/2003 Por el cual se aprueba la Reglamentacion del Régimen de
Control y Evaluacién de la Administragién Financiera del Estado”.

Decreto N° 10143/2012 "Que apruebé el Codigo de FEtica del Poder Ejegutivo”

Decreto N° 10144/2012 “Que crLea la Secretaria Nacional= Agticorrupcion

(SENAC)”

Decreto N° 4900/2016 “Que aprueba el Plan Nacionahde Prevencion de la
Corrupcién”

Decreto N° 4937/2016 “Que crea e integra| Ja,red de Transparencia vy
Anticorrupcion, coordinada por la SENAC, dependiente de la Presidencia de la
Republica.

Resolucién SENAC N° 168/2015 “Que aprueba el documento técnico
denominado “Roles, Areas de(Aeciont y Procesos Clave de las Unidades de
Transparencia y Anticorrupgion’

Resolucion CGR N°877%/2016 “Que adopta la Norma de Requisitos Minimos para
un Sistema de @ontrol JAnterno del Modelo Estandar de Control Interno para
Instituciones Publicag del Paraguay — MECIP:2015”

Elementos Institucionales Estratégicos:
Mision

"Suministrar hidrocarburos y biocombustibles con énfasis en el cuidado del medio
ambiente, administrando racionalmente sus recursos con innovacion y calidad, a fin de
satisfucer los requerimientos del mercado nacional conforme a las regulaciones vigentes,
en linea con las politicas de Estado, contribuyendo al desarrollo sostenible del Paraguay”

Vision

&

gg "Ser una empresa del Estado remtable y estratégica, lider en todaNlaScadena de
& idrocarburos y biocombustibles; referente naciondl, reconocidal por, Su eficiencia,
2] (}/?dad, transparencia y responsabilidad ambiental y social”.

EJsE
Para darle cumplimiento a su misién igStitucional, Petroleos Paraguayos
(PETROPAR) a través de sus objstivos institucionales, desarrolla procesos, eds
“procedimientos, sin embargo dicho‘\gumplimiento, se puede ver afectado por gbente
surgimiento de diferentes tipognde fesgos, ocasionados ya sea por facteties Y
externos o internos._por e8ta t8zon se implementan Acciones encaminadas a

administrarlos,_riediante(lag siguientes opciones de maj ejo de administracion del

am w,

6. TRATAMIENTO DE LA POLITICA PARA LA ADMINISTRACION DEL
// RIESGO:

ra
N TROPAR)

letti Pagina 6 de 47
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v Evitar el riesgo: Tomar precauciones correspondientes para que el Riesgo
no ocurra, decidiendo no seguir adelante con la actividad que
probablemente crea el riesgo (cuando esto sea practicable). Pergjemplo,
una institucién podria decidir detener fa realizacion de actividddes con
ciertos individuos, grupos o mercados porque el riesgo s& considera
imposible de mitigar de manera suficiente y fiable. -

v Prevenir el riesgo: Prevenir situaciones de riesgo implermentando acciones
que permitan reducir la probabilidad de pérdidasNAsi, una institucion podria
cambiar sus métodos de gestion para redugibe eliminar factores que lleven
a la corrupcion incluyendo, por ejemglo/fla implementacion de programas
de automatizacién de procesos y/@Na preparacion formal de normativas y
otras medidas para anticipars€, Jde‘manera a minimizar el riesgo que es
posible que ocurra. :

v Reducir el riesgo: Jmplicafomar medidas encaminadas a disminuir tanto la
frecuencia, asi cofolla Ygravedad de un riesgo. Cambiar los efectos de la
corrupcion, definiépdo acciones de Proteccion para reducir la magnitud de
las pérdidaS. Esto/también podria incluir la preparacion de respuestas ante
la emergehcial y la definicion de planes de contingencia y de recupero de
desastres.

v Transferir el riesgo: Reduce el efecto de los riesgos a través de la
transferencia de las pérdidas a otras organizaciones. Esto involucra a otras
partes que sostienen o comparten alguna parte del riesgo. Los mecanismos
incluyen el uso de contratos y estructuras organizacionales tales como
acuerdos de participacion privada o sociedades mixtas.

El uso de contratos puede aplicarse, por ejemplo, cuando una entidad
g%‘z contrata a un organismo internacional para que gestione un programa y sus
IS f procesos de adquisiciones. ‘

5‘? g _~A menudo, la transferencia del riesgo solo cambia un tipofde riesgo por otro,
S .~ e forma que las distintas partes involucradas tergfinah gerenciando los

§§ g QE/ ,,/"/,tipos de riesgos que estdn mas aptos para tolerar, fratdr ovetener.
rd q-/ ) ,’ / .

_ Puando los riesgos son total o parcialmente transferidos, la organizacion

e que transfiere el riesgo ha adquirido uUn»quevo riesgo, y es que la

~lorganizacién a la cual se ha transfefide, el riesgo no pueda administrarlo
eficazmente.

. N . s e . . b en{ enefa
v Aceptar/ Retener el Riesgo’\¢ignifica asumirlo porque su frecuencia te%?se;amgua o5 (PETROPAR]

muy baja y no representa‘pingtin peligro para la Institucién. Luego queios
riesgos han side, reducidos o transferidofsr odrian existir riesgos residuales,
de nivelesde toletancia aceptable, que son {refenidps” por la institucional.
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Los riesgos también podrian ser “Aceptados” en forma predeterminada, por
ejemplo se ha definido que sus consecuencias son aceptables, cuando la
relacién costo-beneficio de su tratamiento resulta ser negativa.

La seleccién de la opcion mas apropiada implica balancear eNcosto de
implementacién de cada politica contra los beneficios derivados de* ella. En
general, el costo de administrar los riesgos, sean estos deriyddos, d¢ los procesos
o aquellos identificados como de corrupcion, necesita ser@valliado conjuntamente
con los beneficios obtenidos.

Las Politicas de Administracion de Riesgos deben Gepsiderar cuidadosamente los
riesgos infrecuentes pero severos que podran justificar acciones que no serfan
justificables en el terreno de lo estrictam@nte economico. Por ejemplo: cuando el
riesgo puede afectar a la salud pabligd y)pgher en riesgo la vida de las personas.

Hay que tener en cuenta que lag'egtrategias de tratamiento de riesgos podrian por
si mismas introducir nuevos\rieggos. Estos riesgos necesitan ser identificados,
evaluados, tratados y cofitrolades como parte del proceso.

Las politicas de Administracion de Riesgos, deben estar enmarcadas en el
cumplimiento deda nommativa legal vigente, y formularse para los distintos niveles
del Modelo de Gastidn por Procesos.

7. PROCESO GENERAL PARA LA ADMINISTRACION DEL RIESGO:

Los elementos principales del proceso de administracion de riesgos son los
siguientes: '

v Establecer el contexto: Establecer los contextos internos y externos a
3 hivel estratégico, organizacional, cultural y social, entre ofros factores, en
Nt los cuales tendra lugar el desarrollo de los procesos institucionales y que
E?fi? g podrian impactar en la gestion de los riesgos segun sea su naturaleza.

8/‘- v Identificar riesgos: identificar que, por qué, donde, cuande ¥ como los
eventos de corrupcién podrian afectar el logro de la migion y los objetivos

e d:g{i"/ “ 4 de la organizacion.

// //&,_ . v Analizar riesgos: Evaluar los riesgos segun sttipg, wutinarios, no rutinaros
Y | Yy de corrupcion, en términos de consecuendia y probabilidad, real o
potencial, en el contexto organizaeional existente. Consecuencig- p. Pe
probabilidad se combinan para produgit<un nivel estimado de riesgo, que Ge’®
. Y ; Petrdleos Parad
denominaremos Calificacién del Riesgo!

Romén

General
o5 (PETROPARY
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v Evaluar riesgos: Comparar los niveles estimados de riesgo rutinarios, no
rutinarios y de corrupcién, contra los criterios preestablecidos y considerar
el balance entre beneficios potenciales y resultados adversos. Esto
posibilita que se ordenen estos riesgos y se enfoquen los egfugrzos de
acuerdo a las prioridades de gestion.

v Tratar riesgos: Sle deben desarrollar e implementar estrategias y planes de
accion especificos, de costo — beneficio adecuado\para prevenir o mitigar
el impacto de los riesgos significativos.

v Supervisar y revisar: Monitorear periodiamente el desempefio del
sistema de administracion de riesgod\y/procurar la deteccion de cambios
que pudieran afectar la efectividad d&los controles implementados.

v Comunicar y consultar:gComunicar y consultar con las partes interesadas
internas y externas, segunrésulte apropiado en cada etapa del proceso de
administracion de¢iésgos,'de manera que cada funcionario sea consciente
de sus respongabilidades y de las consecuencias de sus actos.

Comunicacién: Y . .
- partidpacidn'y & [dentificar
consulta el Cantexto, .

Crganizacional §

l_dentllicar o
. Rlesgosde
Corrupcién
0z.

03.
© Analizar los.
 Riesgos

/ g " '8/ CONTEXTO ESTRATEGICO:

ROﬁnz
enetd
oS \?E‘ROF

Antes de comenzar una actividad de destién de riesgos, a cualquier nivel, es &
necesario comprender la organiza€f®n,’SU” estructura y sus capacidades. =08 " Geren
Contexto Organizacional permite configurar el lineamiento estratégico que Orientq:etrb\eos%‘ag“
las decisiones de la institucion pablica frente a los eventos (de corrupcion, por
n impactar sobre el cumplimiento de sus objetivos, y se disefia
[a\_abservacion, /d'istinci()n analisis del conjunic de

as intgrnas yexternas que pued\en generdr estos eventos.

7]
+5 Poletti Pagina 9 de 47
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El contexto estratégico define el primer nivel de exposicion de la institucion al
riesgo, causado por la falta de conocimiento de las situaciones generadoras del
mismo, lo cual podria llevarla en direccion contraria a lo establecido en la
Constitucion, leyes y reglamentos relativos a su Funcion, Misioq] Vision vy
Objetivos Estratégicos.

Para determinar el contexto estratégico de los riesgos de ladnstitucion, entre elios
los de corrupcion, es posible utilizar diversas herramientas Y téenicas como, por
ejemplo, el analisis FODA (Fortalezas, Oportunidades, Bebilidades, y Amenazas).

En general, puede decirse que las “Situaciongs Riesgosas” se presentan en [0s
factores y competencias que representah Jas Amenazas Externas y las
Debilidades Internas. '

Para su construccién pueden utilizarsé diferentes fuentes de informacién, tales
como opiniones de expertos, \registros histéricos, experiencias significativas
registradas o informes de.afgs\@nteriores, que permitan configurar el contexto
estratégico de los riesgo8§, ipstiticionales y que, finalmente, aportaran informacion
relevante al momentd’de\analizar las causas de los riesgos.

Ejemplos de Fagtores Internos y Externos de Riesgo para evaluar el contexto
estratégico son:

Factores Externos

Ecnnémicos S Capacidad Directiva

" Evasion impositiva:
'_.._‘(:qqt‘rol, Cambiario AR
IControlide las Fuentes de’

“Financiacién .o

- Geograficos -«

“'Ubicacién geografica’

;. besarrollo Econdmicoy . .
i‘.' ,Social de’las regiones que "

£ qf “rodean la institucion

iﬁ Politicos . I R
@ §JEstabilidad Politica . L -
gg é’- Credibilidad en las instituciones del
gg-ﬁé“tad'o R RS
& oﬁgi Pl r_.-‘./f_’es'_.};i‘;rjkdad‘de"ias Estructurasde
&?ﬁ A_Qﬁ“_t_rpl:'_llp,sj:‘i_tucion_al BERTE
/ // srecnoldgicos.” 0 L e

P ; /. sistemas de Comunicacion . _

¥, j%// ~.Capacidad y.Acceso a Nuevas -

Rt SOl
L Tecnologias EEREE U NPT
‘Sociales’ - .

. Diversidades étnicas:y culturalss

. Cobertufgwy eficiencia de los servicios
- Allapzas estratégicas S
" Gradoswde Tercerizacitén de Procesos

\Capacidad Financiera
T “DEficit / superavit acumulado o
- proyectado ‘

. Capacidad de Gestion y Control pyjeos Paraguaye
- gfectividad de! Control Interno
' Désempefio de 1os Sistemas de
' Gest‘jbn‘ C : o

:Situacibnes de Desplazamientd Social

Adecuada Estructura Organizacional

.Orientacién hacia el cumplimiento de
* funciones y objétivos

Capacidad Tecnolégica s

¢ .Nivel de tecnologia disponible
- Seguridad de la informacion

' capacidad del Talento Hédmano'

¢ Nivelde Competencia@iivet -

- de pertenencia de los |
funcionarios

. Nivel Salarial-

: Capécilqat_ilcbmpeﬂtiira _

Estructura de INgresos
C.P. Pedro
nte General

e agayoS PETROPA
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9. IDENTIFICACION DE RIESGOS:

Este paso procura identificar los riesgos a gestionar, segun sea su naturaleza. La
identificacién amplia, utilizando un proceso sistematico bien estructurad®, resulta
critica porque un riesgo potencial no identificado en esta etapa quefiarid excluido
de analisis posteriores. La identificacion deberia incluir todos lo§ aspectos de los
riesgos, estén o no bajo control de la organizacion.

El proposito es generar una lista amplia de riesgos que.pedrian tener un impacto
en el logro de cada uno de los objetivos estratégicos, Operacionales o de los
proyectos. Una vez identificado lo que podria_sucédéres necesario considerar las
causas, posibles consecuencias y los escenariegs. posibles. Hay muchas formas en
que puede suceder un evento. Es importante que no se omita ninguna causa
significativa. :

Los enfoques utilizados para, idertificar riesgos podrian incluir listados de control
(checklists), juicios basades ‘enjla experiencia y registros, diagramas de flujo,
técnicas de tormenta, deNideas’ (brainstorming), andlisis de sistemas, analisis de
escenarios y encuestas)de opinion. La aplicacion de una u otra metodologia

dependera de la haturaleza de las actividades y del contexto organizacional.

Una de las herramientas mas utilizadas para conocer y visualizar los riesgos es la
utilizacion de planillas de identificacion de riesgos que permiten hacer un
inventario de los mismos, considerando cada plan, proceso 0 actividad, segun sea
el nivel analizado, y definiendo en primera instancia las causas con base en las
situaciones de riesgo internos y externos (contexto estratégico), presentando una
descripcién de cada uno de estos y, finalmente, definiendo sus origenes (agentes
generadores) y los posibles efectos (consecuencias).

- Debe considerarse que, para un mismo riesgo es posible establecer multiples
5:; causas y/o efectos. Todos deben ser registrados. -

ﬁ £ En este punto, es importante resaltar la importancia de una adecuada ‘descripcion
; §£ de los Riesgos de Corrupcion. En tal sentido, se puede degif que tn riesgo de
‘{&?.:.

LA R . _ fest

§§§’ corrupcion se encuentra bien descripto cuando respafide ‘a-las siguientes
preglntas:

2 .

/ y N

e

UGQUIEN? - R | RS

- Esdecir, losposibles a ctores o protagbhistas mas exp uestosa posibles

' conductas  carruptas. Por ejemipjo:ilnspector, Encargado de oficina, C.P. Pe
.Jefe:de,d_epdsito,_et V_Cc:mité ge Eyalbacidn, etc. S

CeQUE FCOMORN T Y L
- Es decir, fa acgion Especifica: ddulterar, - recibir,
-1 schornar, erfe\Potejemplor requerir £o hio de:‘reto/

ofreces,’ falsificar,
no” de dinero para

ST %er’t oletti Pagina 11 de 47
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T o S R T U sk AL A el L

DONDE? SR - - 2

Es. decir, detalles del lugar én el que podria tener lugar el hecho

. corruptc. Por-efemplo, en 1a: Mesa de Entradas, €n lal Ventanilla ey
Cobranzas, etc: . - : : S \ .

SPARA QUE? PR VAW S
- Es decir, el propésito buscado con Ja accitn. Por ejerg pfo,.faéo recerala:
empresa.de un familiar o compafero del partido politica gobernante!

La IDENTIFICACION DE RIESGOS es el/pas@”due sucede al Analisis del
Contexto Estratégico del Riesgo. Posibilita.conocer los eventos potenciales, estén
o no bajo el control de la institucién, gue\pfesentan algin grado de amenaza al
logro de la funcién de la institucion publica, con efectos desfavorables para sus
grupos de interés, a partir de logieuales se analizan los agentes generadores, las
causas Y los efectos que se plieden presentar con su ocurrencia.

La identificacion de Riesge$ constituye la base para el analisis de Riesgos, que
permite avanzar hacia una adecuada implementacion de politicas que conduzcan
a su control, asilcomd™Ta aplicacion de medidas, previamente evaluadas en su
alcance y efectividae a través del siguiente procedimiento:

1. Identificar el riesgo que representa la posibilidad de ocurrencia de un evento
que pueda afectar el cumplimiento de los objetivos de la institucién o del
Macroproceso analizado. Identificar si estos riesgos fueron resultantes de
actividades rutinarias y no rutinarias de la gestion de los procesos
institucionales (estratégicos, misionales y apoyo) y/o de corrupcion.

La identificacion implica definir los riesgos, para lo cual puede utilizarse el
Glosario de Riesgos, para ser complementado con informacion que posee
é*g la institucion.

§. Identificar los agentes generadores, que se entienden como todps\es sujetos
s & Q$u objetos que tienen la capacidad de originar un riesgo; se pu€den clasificar en
g

, ]
£ 7
<
N . . ) . .
@" § £ ¢inco categorias: personas, materiales, equipos, instalacionés'y eptorno.
TEL |

Q‘éﬁbﬁ‘ f’{u 3/ Determinar las causas, razones o motivos por los guales $€ genera un riesgo.
// Su identificacion es necesaria, ya que ellas influyen directamente en la

%% _
oy y:

)

. 4 probabilidad de ocurrencia de los eventos y, por Tefanto, tienen incidencia en el

~ . establecimiento de politicas para su dismiucién o eliminacion.

eneral

N : . , .
4. Determinar los efectos o consecuencias’de la ocurrencia del riesgo, sobr&&%Gerem -
(PETRO

objetivos de la institucion. Generalpente, los efectos se presentan en persopasos Paed 0
o bienes materiales o inmateriales. Algunos de los efectos més importantes son:
.darios fisicos y fallecimiéatos’ sanciones, pérdidas econdmicas, pérdida de
| srdida @e) bienes, interrupcivn del servicio, dafio ambiental,

an Carlos Fretes M. Pagina 12 de 47
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5. Para efectos de este procedimiento se ha definido como OPERACIONES NO
RUTINARIAS aquellas actividades que se realizan con poca o baja frecuencia
dentro de los procesos.

10.ANALISIS DE RIESGOS:

En [a evaluacién de los riesgos, se establece una relacion @nte€ lar probabilidad de
que estos se presenten y el impacto de su materializagiony, definiendo posibles
grados de exposicién, y distinguiendo entre rigsgosy aceptables, tolerables,
moderados, importantes, extremos o inaceptables.

La magnitud del impacto de un evento, &n.el\caso de que éste ocurriera, y la
probabilidad del mismo, y sus consecué€ficia$ asociadas, se evaldan en el contexto
de la eficacia de las estrategias_ y cohfroles existentes, y se pueden determinar
utilizando calculos y andlisis estadistico.

Cuando no se dispone€de datos anteriores confiables, se pueden realizar
estimaciones subjetivas que, reflejan el grado de conviccién de un individuo o de
un grupo de que pd&dayggeurrir un evento de corrupcion.

’ Para evitar pl‘EjUII:IDS subjetwos ruanﬂa se anallzan fos |rnp&ctos y-
RS probabuhda des debenan atilizarse !as técnicas y fuentes de mforma::lén mds
R -pertmentes-

Las fuentes de mformacmn podrran fncl u:r entre otros:
_Regnstms antenores,. : :
- Practicay expenencza relevante
. Practicas y experiencia de otras entsdades, a
- - Literatura relevante: pubhcada, :
7 informes periodisticos ... o
. Estadios o investigaciones: existentes .
. Hallazgos de auditorfas internas o externas
% "V--,:Op:mones y;u:c:os de: espee:lalrstas W expertos, ) _
W Recomendac:ones deia SENAC y de urgams:-nos mternacronales de Iuch:a ccntra _
R ccrmpc:én : S -

i _ELas tt_cmms pacinun mc!mr, por Q;meio-

S ,Emremstas estrur:turadas comn e-_specaahst-as en temas de corrupcmn, o
Intervencidan dg Brupos multidisciplinarios; g : L
Evaluacmnes mdwudual&. utifizando’ CUestlaharlos n encuestas, ¥ Uso ' ‘

. de modelos y snmu!acmnes ] A : : :

&
El analisis puede ser llevado a cabo a distintos niveles dé detalle dependleng%@giamguayo PETROPARY
riesgo, y de la informacion, datos yreeursos dlsponlbIeS{L
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En la practica, a menudo se utiliza primero un simple analisis cualitativo para
obtener una indicacién general del nivel de riesgo y para revelar aspectos de los
riesgos principales. Luego resulta ser necesario llevar a cabo un analisis mas
especifico o cuantitativo sobre aspectos de los riesgos principales.

En el analisis semi-cuantitativo se deben considerar dos aspectgs fundamentales
que caracterizan a los riesgos:

Calificacién de Riesgos: con base en medidas de probabilidad’e impacto

Evaluacion de Riesgos: con base en la localizacion, del‘riesgo, en consideracion
a su relevancia y capacidad de respuesta inveludradas.

10.1. Calificacién de Riesgos

A efectos de este modelo, se entiende por Probabilidad a la posibilidad que existe
de que un evento se cumpla o\slteda. De forma simplificada, tambien puede
resultar aceptable asimilagfa)prebabilidad al concepto de “frecuencia’.

A modo de trabajar.don cafegorias ya validadas a la hora de construir Mapas de
Riesgos, para la determinacion de la Probabilidad se recurrira a la siguiente

ponderacion:
RECUENC]
No se detecta presencia del riesgo, 1
BAJA Se ha observado solo en circunstancias o se ha observado solo una vez en
excepcionales los Ultimos cinco anos.
MEDIA Aunque infrecuente, Es factible que &l hecho se E:dzbggg:ggé al menos una vez 2
presente.
Se presenta una o mas veces al 3
. ALTA Es muy factible que el hecho se presente. afio.
4 ;
£ Eglo que hace al Impacto del riesgo, y como su nombre lo expresa,‘gsta variable
~reéfere a la dimension de las consecuencias que tiene [a corfupcion sobre las

&

anizaciones. Para medir el Impacto se podria considerdr Ja ‘siguiente escala

I ]

| Si el hecho llegara a presentarse, tendsia baje : :
. P Genera medianas consecuencias

\. LEVE impacto o efecto sobre la Institucion. negativas para fa institucion. 5
Si el hecho llegara a presentarse, fehdria medio . O
; - . Genera aitas consecuencias Lo

MAYOR impacto ¢ efec-to sobre laInstitucian. aegativas para la entidad. 100
GRAVE O Siel o llegara ajpreseftarse, tendria alte Genera consecuencias desastrosas
inhacto ¢ efect® Spbrejla Institucién. para): entidad y podrian afectar a 20
O la comunidad.

arlog Fretes M.'
itorlnterno

gt
.t: BlcAL
Diregtor de Trafisparencia
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Para determinar el nivel del impacto aplicaremos dos tipos de metodologia
diferentes:

« Para los riesgos identificados en las operaciones rutinarias y ng rytinarias
los responsables de los procesos podran utilizar sus fuentgstintérnas, asi
como sus experiencias y practicas relevantes. Conforme eb siguiente
cuadro:

LEVE 5
MAYQR 10
GRAVE Q\CATASTROFICO 20

e Para el caso d@&NpS, riesgos de corrupcién identificados, se utilizara el
cuestionariorestandarizado, establecido en la Guia Practica para la
Administracion fle Riesgos de Corrupcion emitida por la Secretaria Nacional
Anticorrupcion (SENAC), el cual cuenta con criterios especificos, que
representan parametros de los procesos o aspectos afectados por la
corrupcion, gue a continuacion se detalla:

CUESTIONARIO PARA DETERMINACION DEL IMPACTO

N° | Siel'riesgo de corrupcion se materializapodtia... | Sl | NO

01 | ¢ Afectar al grupo de funcionarios afectados al proceso?

4@ ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

J Y8
o=
éﬁgﬁ‘ s Afectar el cumplimiento de fa Misién y la Vision de PETROPAR2
ok dg ¢ Afectar el cumplimiento de la Misién global del secior al'que
04

SR pertenece PETROPAR?
@Q’% /| ¢Generar pérdida de confianza de la entidad, aféetando su
|

/// ( _95 reputacion?
P I . ;
A N08 ] g S 5 ? -
//UZ = 08 | ¢, Generar pérdida de recu_r;os econdmices P
/ 07 J g,Afe:cf[ar la generacion de los prodyetos’o la prestacién de petios Pare
~- | servicios?
P s Dar lugar al detrimento 8e la€alidad de vida de la comunidad por
Ma pérdid bigh o €ervicigs o los recursgs publicog?
e
dLi¢ 10g Fretes M. \ Hi
for Intefna i Pégina 15 de 47
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09 | iGenerar pérdida de informacién de PETROPAR.

¢ Generar intervencion de los érganos de control, fiscalia, u otro

10 ente?

11 | ¢Dar lugar a procesos sancionatorios?

12 | ;Dar lugar a procesos disciplinarios?

13 | ¢ Dar lugar a procesos fiscales?

14 | ;Dar lugar a procesos penales?

15 | ¢ Generar pérdida de credibilidad del,sactor?

16 | ¢ Ocasionar lesiones fisicas §'pérdidas de vidas humanas?

17 | ¢Afectar la imagen regiohal®

18 | ¢ Afectar la imagen nacional?

Total de Respuestas Positivas/Negativas: -

Asi, y de acuerdo al nivel de respuestas obtenidas, se establece la clasificacion
del Impacto segln:

7a12 MAYOR 10
C:d
é%ﬁé} 13218 GRAVE O CATASTROFICO 20
I'Q
S8
g S -7 .. .
ﬁ’ﬁq@gg 0.2. Evaluacion de Riesgos:
s -/
&" lj’,(/eynjte comparar los resultados de la cafificagion del riesgo con criterios )
définidos, con el fin de establecer el grade.dé€xposicion de la entidad, de forrpap. Pe ; Bm?;i’“ar‘
.. o i Geren -
/ qug_ _s:e puedan fijar prioridades para su-catamiento. oS (PETROPA

& Para facilitar [a calificacion y- evaluacion de los riesgos de corrupcion suelen
definirse matrices_de, evaluagiénsque contemplan un analisis cualitativo para

Pagina 16 de 47
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Asi, se pueden delimitar las llamadas “zonas de riesgo”, que en general califican
los riesgos en bajos, moderados, importantes, extremos o inaceptables. Asimismo,
en esta etapa del analisis puede resultar conveniente establecer “lineas.de accion”
que, oportunamente, guien a la institucion al momento de definir sug Refiticas de
Administracion de Riesgos.

Estos lineamientos estan relacionados con las zonas de, Tigsge V orientan a la
institucion en los diferentes tipos de tratamiento que ggranaplicados, y que van
desde la aceptacion del riesgo hasta su eliminacion, pasando por acciones de
prevencién, proteccién o mitigacion.

Las matrices de evaluacion deben considerax§e™como orientativas. Al definir las
zonas de riesgo y los lineamientos de, ageion correspondientes, siempre deben
primar los criterios profesionales y los\pfincipios éticos.

Para definir los criterios de Galifiacion utilizaremos la Matriz que se describe a
continuacién:

ilidad=4

Alta

%%% MR RS
Zona de Rlesgo
“Tolerable: * -

Media 2 (Aceptarel
'Riesgo; Prevenir
‘el Riesgo) .

Zona de Riesgo | Zona'de Riesgo\, | Zona de Riesgo
“Aceptable | Tolerable \" _ | Tolerable - '
‘(Aceptarel .~ “}:(Profegella 7 |(Protegerla - .
Rigsgo) - v Institucién;
T, Compartir)
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Este primer analisis caracteriza al Riesgo Inherente, de manera individual, y lo
define como aquél al que se enfrenta una entidad en ausencia de @cciones de
control efectivas.

11.VALORACION DEL RIESGO.

Determina el nivel o grado de exposicién de la instituciogpiiblica a los impactos de
los riesgos detectados, sean estos resultantes\de actividades rutinarias y no
rutinarias de la gestion de los procesos institlicionales (estratégicos, misionales y
apoyo) y/o de corrupcién. Toma como (hasé, la calificacién y evaluacién de los
riesgos, y ayuda a la ponderacion dedos mismos con el objetivo de establecer las
prioridades para su manejo y posterior *fijacion de politicas para su correcta
administracion.

Al determinar los riego$, de acuerdo con su grado de impacto en la entidad
podremos establecef el\nivel de prioridad para el {ratamiento de los mismos
conforme a su cafificacion, considerando aquellos que pueden causar mayor dafio
a la institucion al'momento de materializarse.

En esencia, la valoracién se establece en dos etapas:
01. Ponderacién de Riesgos, como base para la fijacién de prioridades
02. Priorizacion de Riesgos, como base para la fijacién de Politicas

La Ponderacién de ios Riesgos considera los riesgos en referencia al entorno
institucional donde podrian tener efecto, considerando la Importancia Relativa por
2l, y la Relevancia Institucional de los diferentes tipos de Riesgos.

,n!f mportancia Relativa por Nivel permite introducir al analisis elpeso telativo del
,;;-.f*’“;f eso o actividad dentro del contexto operativo. Si tomames'cualguier proceso,
§§§§@uramente encontraremos que algunas actividades sof\mfag fmportantes que
o éb‘ib ras, en términos de su efecto sobre el logro de los objetives eStablecidos.
/Z

/ez manera a ejemplificar mejor, tomaremos |&“evaluacion de los Riesgos de
Corrupcion, siendo estos de mayor importanei@ser tratados, y aunque se entiende
que la corrupcion es siempre corrupcign, Y que no hay “corrupcién buena” y
“corrupcion mala”, no es incoherentespensdrque no es lo mismo un acto corrupto

define es un porcentaié (%)%e péso relativo, siendo que el total debe ser siemp

00%. Por ejemplo:

Wy Li 4rlos Fretes M. N
\'\'b\" ‘ '(0 lterno Pégina 18 de 47
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asociado a la Elaboracion de! PlanAnual de Contrataciones (PAC), que adaP.ge‘en\e

Ejecucion de Llamados para |4 Contratacion de Obras. En la practica, lo que S eos P

edr

Generd

Rom&T
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Adquisicion de Bienes y Servicios

Elboraciondel PACinstitucional o BN
E_lgbgfé;ién gleFl;egoS_de_ﬁ;sesyCundic'i:ﬁh&s = R 25

3 Ejéw’dé“ de L.la."“aﬂo.sf'sl"?‘:’ﬁdjudicaciéﬁ de Contratos el W\ Ve
Administracioride Contratos & -

En cuanto a la Relevancia Institucionaide los Riesgos, corresponde entender cual
es el efecto institucional de 4os i€8gos, considerando el contexto estratégico, el
impacto hacia la ciudadafiia Y& afectacion de la capacidad de la entidad para
cumplir con su Mision/y@bjetivos.

Por ejemplo, dorresponderia concluir que, aunque las calificaciones por
probabilidad e impaeto de un riesgo de soborno y uno de favoritismo pudieran ser
iguales, a nivel institucional estos riesgos no son igualmente relevanies.

A efectos practicos, la Relevancia Institucional de los Riesgos y que como ejemplo

tomamos los de Corrupcion, se definen como un porcentaje (%), al igual que para
la Importancia Relativa por Nivel:
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Finalmente, la Priorizacién de los Riesgos pretende ordenar los riesgos
combinando su calificacién a nivel intrinseco (probabilidad e imgacto) y su
ponderacion por importancia relativa y relevancia institucional.

Una forma practica para establecer el orden de prioridad”dg Yes/riesgos es ia
determinacion del Peso del Riesgo, gue se define segln I3\siguiente ecuacion.

_PR:Pesp delRiesgo -~ e
crelificacin del Riesgo {probabilidad x impacta}
- 2IRH: Importandia Relativa por Nivel (%) '
Ri: Relevancia Institucional {%}. o

© . Siendo:

Se entiende, entonces, que se dara mayor prioridad a los riesgos que resulten con
el mayor Peso del Riesgo. Ademas, la entidad podria decidir enfocar sus
esfuerzos al tratamiento de los riesgos que, por ejemplo, su suma represente el
del Peso Total del Riesgo Institucional.

o
ﬁ;@;@%’permiﬂr la visualizacién y entendimiento de los riesgos que se presentan en
‘,§:’;§, 4 gqhstitucion, y para facilitar la definicion de las medidas de, reSpuesta y

¥ /amiento mas adecuadas, se construyen los llamados Mapas de ‘Riesgos, que

Ad S . uyen . .
40 son otra cosa que una matriz que identifica a los riesgos, listados en el orden
AN g
[Mdeprioridad definido.

Los Mapas de Riesgos proveen una vision general de\lds riesgos de la entidad, y
deben realizarse para los distintos niveles dgl Madelo de (/3esti6n por Procesos:

Estratégico, Misionai y de Apoyo.

v
mse ~ Lie. J#fafi Carlos Fretes M.
' /Auditonlnterno

Peifiipary)) -
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FORMATO AR 1: Planilla de Identificacién, Calificacién y Evaluacién de
Riesgos por Macroproceso, Proceso, Sub proceso y Actividades.

~ Identificacion y Evaluacion de

AR1

INSTITUCION: - . [PETROLEQS PARAGUAYOS (PETROPAR) :-

Riésgos 'df;Mébfﬁ})ﬁb’éeso,::Prb_céso;.iSu_biprocesoZyActiivi'dad‘ész._- o

COMPONENTE:. |CONTROL DE PLANIFICACION .-

PRINCIPIO: -

+ |\ DENTIFICACION Y EVALUACION BE R

ESGOS - -

CALIFICACION Y EVALUACION DEL RIESGO

-y
Refergn'.c;
7

(U

s

;“‘-”\)q’é‘ g
X 4&, (@)
1987

5%
Vo
area, proceso,

» pero si que

Petropar

resultados concre
presan @l propdsito central del mis

lﬁ Carlog Fretes M.
Aldlior Interno

Objetivos: Los objetivos correspendan a las finalidades genéricas de un

subproceso yo ‘actividades de la entidad. No sefialan.r-

la 4misién® de la

N

dad. Estos objetivos han sido
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Riesgos: Se reconoce que existe un riesgo y se definen explicitamente la
denominacién que se le dara al mismo, para lo cual podra utilizarse el
Glosario de Riesgos establecido en el Manual de Implementacion del
Modelo Estandar de Control Inferno para Instituciones RUblicas del
Paraguay (MECIP), Guia 25, Paginas 252 al 257, para los casps\@e riesgos
identificados a partir del analisis de las operaciones rutifarias y no
rutinarias. -

Para el caso de los riesgos de corrupcion, seré dtilizado’el listado de Clases
de Riesgos de Corrupcién incluidos en la\Guia Practica para la
Administracién de Riesgos de Cormupcionde la Secretaria Nacional
Anticorrupcion (SENAC), adoptado pog PETROPAR seglin Resolucion de la
Presidencia PR/DL/N® 541/20 de facha 80 de noviembre de 2020.

Listar cada uno de los riesgos’identificados y adicionar tantas filas como
riesgos identificados para\¢ada objetivo institucional.

(E! glosario correspondiente a cada uno de los tipos de riesgos a identificar
se anexa al final del\presente documento).

Descripcion: d&Scribir el riesgo identificado, narrando brevemente en qué
consiste.

Agente Generador, para cada riesgo: establecer el agente generador de la
siguiente lista: personas, materiales, equipos, instalaciones o entorno, y
especifique que, quién o cuales son los agentes generadores de cada uno
de los riesgos identificados.

Causas, establecer las causas de la materializacion del riesgo.

Efectos: enumerar los efectos que puede ocasionar la ocurrencia del
riesgo.

.~/ Puede presentarse mas de un efecto para un mismo riesgo. Acobhtinuacion
‘. 4. -se proponen algunos posibles efectos para tener en cugnta:

3

- Lesiones o fallecimientos.
- Sanciones.

- Dafio de la informacién.

- Pérdidas econdmicas.

- Dafio de hienes.

- Interrupcion de servicios.
- Daio de imagen.

- Dafio al ambiente.

- Pérdida de mercado. pelh
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(7)  Probabilidad: Registrar para cada riesgo, la calificacion de la Probabilidad,
de acuerdo con las tablas descriptas en el punto 10.1. Calificacién de
Riesgos.

(8) Impacto: Registrar para cada riesgo, la calificacion del Impacte, de acuerdo
con las tablas descriptas en el punto 10.1. Calificacién de(Riesg®s.

(9) Calificacién: Registrar el resultado de multiplicar 1gs, Valores asignados a la
Probabilidad y al Impacto.

(10) Evaluacién: De acuerdo con el resultadoyde la calificacion del Riesgo
registrado en la columna (9) y su ulffcacion en la Matriz de Evaluacion y
Respuesta a los Riesgos, que se fresenta a en el punto 3.2., registrar en la
columna (10) la Zona de Ri€8ga”en que se ubica el riesgo analizado
(inaceptable, importante, moderado, tolerable o aceptable).

(11) Medidas de Respudstay” Consignar en la columna (11), Medidas de
Respuesta, la/as pgionies para manejar los Riesgos que se presentan en
la Matriz de Efalliagion y Respuesta a los Riesgos, aplicando los siguientes
criterios:

v Si el riesgd*sé ubica en la Zona de Riesgo Bajo o Aceptable (calificacion 5),
significa que su frecuencia es baja y su impacto es leve, lo cual permite a la
institucion aceptarlo, es decir, el riesgo se encuentra en un nivel que puede
asumirse sin necesidad de tomar otras medidas de control diferentes a las
que se poseen.

v Si el riesgo se ubica en la Zona de Riesgo Extremo o Inaceptable
(calificacién 80), su frecuencia es alta y su impacto grave, por tanto es
aconsejable evitar la actividad que genera el riesgo en la medida que sea
posible, de lo contrario se deben implementar controles de Prevencion para
reducir la frecuencia del riesgo, de Proteccién para disminuir gNimpacto o
Compartir el riesgo si es posible a través de poélizas de seglrds u otras
opciones que estén disponibles.

o
£
kg

5
55.,\,/ Si el riesgo se sitia en cualquiera de las otrasgzemas, (riesgo tolerable,
;’g%/’ moderado o importante) se deben tomar medidas parallevar los Riesgos a
,Wé?‘{?&\ la Zona Aceptable o Tolerable, en lo posible. Lag"medidas dependen de la
- ?é\g,e' celda en la cual se ubica el riesgo, asi)los Riesgos de impacto leve y
& & —ifrecuencia alta se previenen; los¢{Riesgos con impacto moderado y
frecuencia baja, se protege la institucion y se comparte el riesgo, si es
posible; también se puede coffibing’ sta medidas con prevencion cuande pe

el riesgo presente una frecuehgia alta y media, y el impacto sea moderadoGeren
0 grave. Petrdleos Paragugyos

Roman

eneral
[PETROPAR)

an Carlos Fretes
Auditor Interno M
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« En los casos en los cuales se comparte la pérdida ocasionada por un
riesgo, a través de los contratos de seguros, la institucion debe tener en
cuenta que asume la parte del riesgo que el seguro no cubre.

. Cuando la frecuencia del riesgo sea media y su impacto deves se debe
realizar un andlisis del costo/beneficio con el que se pu€da detidir entre
prevenir el riesgo, asumirlo o compartirlo.

« Cuando el riesgo tenga una frecuencia baja e impacto grave, se debe tratar
de compartir el riesgo y proteger la institucién\eén caso de que éste se
presente.

+ Siempre que el riesgo sea calificado cefimpacto grave, la institucién debe
disefiar planes de emergepejal stontingencia Y recuperacion, para
protegerse en caso de su ocurgencia.

EJEMPLOS:
Para la Identificacion/y Analisis de Riesgos — Subprocesos y Actividades, se

puede tener en cuenta algunos ejemplos acerca de como se procede a encontrar
los riesgos que se pueden presentar o que estén latentes.

s TR AR A R o e T L 250 vk N R v A
B T L A
fﬁfﬂﬂﬁgﬁ? & B S a’sﬂ m‘ﬁ S E,éenaradom

Realizaria: .. "

Adquisicion de 7|50 0T Flinformacién .. ) s ST
| Bienes y Servicios }| “Uso deinformacién . | ‘anticpadaa. - | pargonas 1o s ‘:fg:fa‘;::;guggla: ®"" | sanciones/ Dafio
| para Petitleds. - “poteniisl ofergnte || Foroonas P88 . | delmagen -

privilegiada .

<o informacion. ,

-Paraguayos enel . .para mejorar-

“ propliesta; < 5"

“ marco'de la Ley S A
.:Ad L ua-‘é .d: . 2025112%‘99' R  OriofiaE - - B ] Falla de mecanismos ° : ;
. Adminisiracion.da aniratacane Direccionamients: & 1 TieaE o “transparentes” para: 7| Sanciones /. Dafio-
; ones - Piblicas’, vitad = -g!f\ﬂtamonesa-. , | Personasi . dar publicidad alos | de Imagen™ ©
w1 | planificando, erentas o : “llamados. R
irigiendo, . ;. EPERL T

Gardinandoy e et T SRR ;
indndo.y ‘Aplicar "presioneas”: Faltdo frecanismos | coro e

.} scontralanda las para favorecer aun [ e . e
actividades de'sus’ otarant A Personast L “transparentes” para el 4. : .
.sectores oferante en 0t | procese de resolucidn. ‘c‘l.e l.rn_agen... B

N s T < | particular. .-
- dependientes. : i R

{Obtenido del Anexo 1 — Matriz de Riesgos de Cerrupcion — Ejemplo)

spués de identificar los Riesgos, este andlisis tieng,cemo, objetivo principal
e Borar la matriz de evaluacion y respuesta ante Ylesgos del Manual de
de! MECIP, previo andlisis de log mismes:

R R

© Administracién dé-
- . Adquisiciones

EEsvebrsiicest] Gere
ﬁmﬁ%mxpéﬁa\m Paragayos (PETROP?
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FORMATO AR 2: Planilla de Ponderacién, Priorizaciéon y Politicas
Especificas de Riesgos por Macroproceso, Proceso, Sub

proceso y Actividades:

e TPETROLEOS PARAGUATOS PETROPRR) . ..
pu i CONTRUI;DEPLANIFlCAClb‘I-»: AT
NOERESG08

WACROPROCESOL. | ..
PROCESO: -

(/é},{t encias:

%’r‘*ﬁ;" Objetivos: En la columna (1), Qbjetives, registrar los objetivos

3:\;55:-\43- institucionales definidos para cada SUbprogeso y Actividades, incluidos en
AN

m/

U

el Formato AR1. o P

g ).y;}?qm

(2) Importancia Relativa por Nivel yfo Proceso — IRN: En la columna (23) Para
. . . . P Jﬁ'lees

Ponderacién %, asignar Un,poréentaje para cada Subproceso, Actividades,

ortancia, d€” Sus objetivos con refacion a los objetivos

instituci . Edte poreentaje debe estar; compreg"dido entre 0% y 100%.
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Sumar los valores de la ponderacion y verificar que el total sea igual a
100%, en caso contrario ajustar los valores.

(3) Riesgos: En la columna (3), Riesgos, relacionar los Riesgos temando la
Identificacion de Riesgos por Procesos, Sub procesos y Adfividades del
Formato ART.

(4) Relevancia Institucional del Riesgo: En la columiaA4),“Porcentaje %,
asignar un porcentaje a cada riesgo, segun la impartaneia que represente
para los objetivos de la institucion evitar cada ung tde ellos. Tener presente
que la suma de los valores de esta columna\deke ser igual a 100%.

(5) Calificacion: Registrar en la celumga™~"Calificacién del Riesgo”, la
calificacion asignada para cada Ri€sgo identificado en el respectivo
Objetivo Institucional por Subproteso y Actividad, trasladando de la
Planilla AR 1, ldentificacidiwCalificacion y Evaluacién de Riesgos.

(6) Peso del Riesgo: Registrar en las columnas “Peso del Riesgo” el valor que
resulte de la siglifente operacién: (Ponderacion Proceso) * (Calificacion del
Riesgo) * (Ponderacion Riesgo).

Esta Columha’mostrara el peso relativo de cada riesgo. Se interpreta asi:
un mayor valor representa un mayor peligro para la institucion, por lo tanto
se deben establecer politicas prioritarias para manejar los riesgos que
obtengan mayor puntaje.

(7) Orden de Prioridad: Los resultados con mayor calificacion son los que
requieren mayor control y son aquellos donde se debe iniciar el analisis de
sus subprocesos y actividades. Asignar un nimero consecutivo, iniciando
en 1, a cada riesgo de acuerdo con el valor de la columna (6), Peso del

“Riesgo y registrar en la columna (7), Orden de Prioridad del Riesgo. El

/ esgo que obtiene el ntimerd uno (1) representa la mayor prigridad y asi

A q@‘c’esivamente hasta el de menor prioridad.
$

encion: Redactar los controles especificos d€ prévencion de los

T
G

wmbert¢ Poletfi
or de Trangparencia
PETROPAR
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(9) Mitigacién: Redactar los controles especificos de mitigacién de los riesgos
identificados para cada Objetivo Institucional definido de cada Proceso, Sub
Proceso y Actividad, teniendo en cuenta las Politicas Generales de
Administracion de Riesgos de la Empresa, la calificacion def riesgo vy la
priorizacion de riesgos por objetivos institucionales.

12, ABORDAJE DE LA GESTION DE RIESGOS:

Si bien no existe una definicion tnica de cémo abord@rla gestion de riesgos y en
especial los de corrupcion, es importante sefialapque no todas las organizaciones
tienen los mismos recursos y fondos a su disposiefon para invertir en las politicas
de tratamiento contra los riesgos.

Algunas organizaciones sélo quierén)aRordar las politicas y los coniroles que
consideran de mayor exposicign, migntras otros pueden querer convertirse en el
“mejor en su clase” gestionapdd politicas mas amplias contra los riesgos.

Por supuesto, esto dependerd de la naturaleza y complejidad de la estructura y
procesos de la_erntidag, by de la capacidad y disponibilidad de los recursos
involucrados.

A continuacién, se sugieren algunas pautas basicas para encarar favorablemente
un proceso de gestion de riesgos institucional:

01.Responsabilidad: La Maxima Autoridad Institucional, apoyada en su
Equipo Directivo es responsable de liderar y asegurar una adecuada
administracién de los Riesgos de Corrupcion.

Esta funcion queda delegada, luego, en las dependencias definidas como
“duefias” de los procesos, quienes deben asumir la responsabilidad de
identificar, evaluar y gestionar sus riesgos.

02. Definicion de Enfoque: El Nivel Directivo, con la_asisteRcia de las

Unidades de Transparencia y Anticorrupcién (UTA$) vy, Otros actores

_~“Irelevantes tales como funcionarios de auditoria int€rna, ‘astintos internos vy

// / duefios de procesos criticos, deberia identificak los”Procesos y Areas

ok // /g)riticas con mayor nivel de exposicion a los Ri€sgos de Corrupcion, y sobre

/ &/ ~los cuales las distintas dependencias despiegaran las diferentes fases de la

; o ) b
/ g~ gestion de riesgos. Para ello se debefian basar, entre otros, en:
e :
Y S ST

iy 3 \\ o Contexto Organizacional (RORA) cp.7e arel® e
: ggg o Antecedentes Institucionales (denuncias, investigaciones, efc.) : Ge‘e“‘;g“ pE
°‘=§°?°' o Recomendaciones, dé&, Organismos Internacionales (Naciome@e‘ﬁ%

Unidas, OCDE, efe?)
agiones de la SENAC /
RecomenddGiones de los Organismos de Control (CGR, AGPE, All)

Carlos Fretes M. Pagina 27 de 47
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o Literatura relevante. Opiniones y juicio de Especialistas.
o Experiencia de otras Entidades.
o Mapa de Procesos Institucional

03. Coordinacion y Asistencia: En su rol de Consultor Interno, €e'sdgiere que
sean las Unidades de Transparencia, asi como las de Gestion'y Control del
MECIP, las que apoyen técnicamente a las distintas”Ggpendencias en los
procesos de Gestién de Riesgos, segln su espegialidags asegurando que
las recomendaciones y politicas emanadas de SENAC, CGR, AGPE y All
sean tenidas en cuenta.

04.lmplementacién: Las Dependencia§ Seran responsables de poner en
marcha las politicas y controles @stablecidos y, en tal sentido, deberian
contar con el apoyo de las dfidades de Transparencia y Comunicacion
Institucional para los procesds 'de socializacién y ajuste que sean
necesarios

05. Evaluacién: Findlment®, seran las Auditorias Internas Institucionales las
que realizarafl eValuaciones independientes del grado de cumplimiento y
efectividad deNas/politicas y controles implementados.

13.GESTION DEL CAMBIO

Las instituciones deben identificar y administrar los riesgos asociados con
modificaciones en su organizacién, en sus sistemas de gestion o en sus
actividades, antes de introducir dichos cambios, asegurando que los resultados de
estas evaluaciones sean considerados cuando se determinan las politicas de
administracién de riesgos y los controles correspondienies.

Asimismo, debe tenerse en cuenta que la misma puesta en marcha de las politicas
establecidas podria resultar en modificaciones sobre el contexto.analizado,
provocando la eliminacion de algunos riesgos, la modificacion en la\probabilidad
de ocurrencia o severidad de otros, y en la posible aparicion de paeves tiesgos.

Sera prudente y necesario, entonces, que la organizatiofi r€alice revisiones
pegivdicas del proceso de gestion de riesgos, asi cama@ ‘dema definicion de sus
&i correspondientes. Se recomienda que [as™revisiones se realicen

/g afualmente o cuando se produzcan cambios reléyantes en el contexto o en los
£7 5L B .2 £
&&g sos de la organizacion. , pe Romén
e O . - Gerent AR)
%@gﬂmcomumcmlw Y CONSULTA e
°F

La comunicacién y consulta_sonimportantes a cada paso del proceso de gestion
de riesgos. Resulta a-daésalfollar canales de comunicacion adecuados, tanto
para los interesados intéfnds, Gomo para los externos. "
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La comunicacién y consulta involucra un didlogo entre los involucrados, con
esfuerzos focalizados en la participacion, mas gque en un flujo de informacion de
una sola via desde el tomador de decisiones.

El trabajo en equipo es fundamental para ayudar a definir el confexte”en forma
apropiada, para permitir a que los riesgos sean identificados eficazmmente, para
reunir distintas areas de especialidad en el andlisis de riesgos, para asegurar que
se consideran distintos puntos de vista en la evaluacién @e 16s siesgos y para una
gestiéon apropiada de cambios durante su tratamiento.

Las percepciones sobre el riesgo pueden variar débido a diferencias de enfoque
asociados a los principios y valores éticos yla'las necesidades, suposiciones,
conceptos y preocupaciones de los inferesados, en la medida que estos se
relacionen con el riesgo o los aspegtos bajo discusion. Es muy probable que se
emitan juicios sobre la aceptabilidad d€ un riesgo basado en esa percepcion.

Dado que los puntos dg_Vista“deé los interesados pueden tener un impacto
significativo en las deciSiopestomadas, es importante que sus percepciones del
riesgo, asi como sofffe les\beneficios esperados, sean identificados, y las razones
subyacentes conpfendidas y consideradas.

El involucramientd™fambién posibilita el empoderamiento de los riesgos por parte
de las maximas autoridades y del nivel directivo, y promueve el compromiso de
todos los involucrados. Les permite apreciar los beneficios del control, y la
necesidad de aprobar y sustentar las politicas de tratamiento.

Establecer procesos de comunicacion interna y externa eficaces resulta vital para
asegurar que aguellos responsables por implementar las politicag de
administraciéon de riesgos, y aquellos con un interés establecido, comprend n la
base sobre la cual se toman las decisiones y el por qué se requiere de la ejec&cién
- de determinadas acciong

WP Pedr
Gerente
Petrolens Paraguayos { ETROPAR}

mberipEoletit
or de Jrarsparencis
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1- INTRODUCCION:

Los Controles definen las acciones y/o mecanismos ne¢asapics para prevenir o
reducir el impacto de los eventos que ponen en riesgo,la adecuada ejecucion de
las actividades y tareas requeridas, para el logro\de,los objetivos de la institucion
publica.

Dichas acciones y/o mecanismos jpermitén*prevenir los riesgos, detectarlos,
proteger la institucién contra posibles perdidas y corregir las desviaciones que se
presentan en el desarrollo nofmal de las operaciones. Deben ser suficientes,
comprensibles, eficaces, ecOROMItos y oportunos.

Conocer la naturalezade\ds riesgos, su frecuencia y sus consecuencias, permite
establecer la mejor forma de tratarlos, a través de una accién o mecanismo de
Control, de tal formayque las actividades y el proceso mantengan el curso trazado
para alcanzar los dbjetivos de la institucion.

Los Controles se disefian en las actividades, dentro de los procedimientos, y
tomando como base los Procesos y Subprocesos identificados, el Mapa de
Riesgos, las Politicas de Riesgos, las Politicas de Operacion y los Procedimientos
disefiados. '

Los Controles sobre los riesgos se podrian clasificar en:

v Controles Preventivos: Actian sobre la causa de los riesgos con el fin de
disminuir su probabilidad de ocurrencia, y constituyen la primegsa linea de
defensa contra ellos; también act(lan para disminuir la @ccién de los

§§7 agentes generadores de |os riesgos.
A

ﬁf Un ejemplo de este tipo de controles es la ejecuCion de’la apertura de
AT ofertas en procesos licitatorios en un ambitg_publice#y transparente, de
o :,gc-) manera de limitar la discrecionalidad al momento’ de seleccionar entre
5S g & distintas propuestas.

9 v Controles Detectivos: Se disefian para~descubrir un evento, irregularidad
o un resultado no previsto; alertafinsobre la presencia de los riesgos y
permiten tomar = medidas\_ihmediatas; puegen ser manuales 8

. Cp. Pedro
computarizado . - Gerente Geteral
Petréleos Paraquayos (RETROPAR)
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Los controles Detectivos ofrecen la segunda barrera de seguridad frente a
los riesgos, pueden informar y registrar la ocurrencia de los hechos no
deseados, accionar alarmas, bloguear la operacion de un sistema,
monitorear, o alertar a los funcicnarios y autoridades.

Este seria el caso del control cruzado en el despacho dé materiales entre
depdsitos, como una forma de deteccion de/potenglales desvios
intencionales en el transporte de mercaderia.

v Controles de Proteccién: Se aplican para neutralizar los efectos de los
eventos y el alcance de los dafios que\pueden producir con el fin de
minimizarlos o eliminarlos.

En este grupo podriamos _neluip” el establecimiento y promocion de
procesos agiles de recepciom\y’ tratamiento de denuncias, que faciliten la
identificacién y resolucifn, de“eventos de corrupcién, evitando asi su
repeticion.

v Controles Cofrectivos: Permiten el restablecimiento de una actividad,
después ,de \ser) detectado un evento y/o suceso, posibilitando [a
modificacion de Tas acciones que propiciaron su ocurrencia. Estos controles
se estableteh cuando los anteriores no operan, y permiten mejorar [as
deficiencias. Son de tipo administrativo y requieren politicas o
procedimientos para su ejecucion

,‘.:_ZIF’a'ré"dar mayor claridad 2 esta c’l_asificééién,:_ podriamos pensar en una Linea de
S _jTiem‘p'o que muestralasdistintas fases deldesarrollo del Riquo ysutransformacion:
.-+ "en un'SUCESQ, y asiestablecer los distintos tipos de controles: : S

- OCURRENCIA
- (tiempo cero)_‘-_'

o RIESGO.. . - SUCESO

.~ CONTROL
' CORRECTIVO.

CONTROUBE

T CONTROL :
- Y PREVENTIVO: RROTECCION -
e .. CONTROK ™ AT
N o SR .pe;dro <
_______ /.. DETEGTIVO " Gerente Gen Ta:quAP‘
petrleos Paraguayos (PY
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2. METODOLOGIA:
2 1. EFECTIVIDAD DE LOS CONTROLES EXISTENTES.

Por lo general, las organizaciones suelen disponer de una serie de Gentles que,
con mayor o menor éxito, se despliegan en diferentes procesos de |avinstitucion.
Resulta conveniente, entonces, efectuar un analisis que germita determinar la
efectividad de los mismos, a fin de evitar la ocurrencia de [0s Rigsgos identificados
y que se suceden en el desarrollo de las actividades de\Un preceso.

A partir de los resultados de este analisis sg determinara si estos controles son
pertinentes o si resultan ineficaces y, si asi.fuepd ~sé podra establecer la necesidad
de realizar ajustes o modificaciones que permitan establecer acciones adecuadas
de Control.

La Efectividad de un Controlesté iiedida por su capacidad de alcanzar la razon
de su implementacion a «h ¥osto razonable, y se mide por la combinacion de su
Eficacia y Eficiencia.

Se entiende que\al realizar el andlisis de un riesgo, el mismo se efectda bajo la
influencia de los controles existentes.

La pregunta a realizar, entonces, seria: ;Como resultaria la calificacion de un
determinado riesgo si el control no existiera? ;Seria mas probable? ;Su impacto
seria mayor?

2 1.1- Determinacion de la Eficacia del Control:

Se entiende por Eficaz a un control que es capaz de alcanzar el efecto de
prevencion, reduccion o eliminacion de un riesgo identificado.

Qﬁ%ricamente, la “Eficacia del Control” surge de considerap=que la maxima
ion para cada nivel de riesgo es la unidad, y que él resto se define

ip/]p’ééto mayor) y al aplicar el control lo reducimes a 20 (probabilidad media,

S
,f%/yimpa&o mayor), la reduccion resultante es d¢ 10.
e - 5

Sabemos, ademas, que la maxima redtccién posible consiste t,an llevar el Valor del

d
e 25 unidades.

Riesgo a 5 {probabilida

implica una reducci 2
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Finalmente, si la reduccion méaxima posible es de 25, una reduccion de 10
resultara en una Eficacia de 10/ 25 = 0,40. Realizando este analisis para todos los
niveles de riesgo, podemos construir la siguiente tabla:

Valorde Riesgo
' SinControl - Con Control
. T - :

Director
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Supongamos un riesgo, del cual se conoce la existencia de un control. Por
ejemplo, en un proceso de Licitacién podria plantearse el riesgo de corrupcién en
la actividad de Apertura de Ofertas. El hecho de realizar la apertura d€ manera
pUblica, con la participacion de un comité de evaluacion, sin dudas constituye una
accion de control preventivo.

En las condiciones descriptas, con el control activo, el @palisis” del riesgo de
corrupcion utilizando la tabla de evaluacién descripta anterieimente podria generar
el siguiente resultado:

grévé'.{iﬁ) .

Probabilidad: QU

b

Ahora, pensemos glié pasdria si [a accion de control no existiera, si la apertura la
hiciera una personasala en su oficina. ;Aumentaria la probabilidad de corrupcion?
Seguramente, asi seria.

Digamos que la probabilidad pasaria a ser alta. ;Aumentaria su impacto? No
pareciera en este caso, porque ya lo considerabamos como grave.

Entonces, sin el control, los pardmetros de analisis quedarian:

i

graﬁe '_(ZD)Q'_

3x20=60 .

Yendo a la tabla, ubicamos la calificacién 60 ed la'calumna “sin control®, y el 20 en
la columna “con control”, y para este (ltins, la eficacia resulta de 0,73. A

“Hiimberio oletti

irecigr de Trans rencia .
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_ =Valor de Riesgo
Sin Control -| Con Control

2.1.2- Determinacion de laEfi€iéncia del Control:

La Eficiencia se asocia al uso radighal’de los medios con que se cuenta para
alcanzar un objetivo determiftado, ¥ esta relacionada con la relacion Costo-
Beneficio de la implementacionide un Control.

Cuando se analizafm lesCcostos versus los beneficios, es importante considerar
todos los costos\ y/ perjuicios, como asimismo, todos los beneficios y
oportunidades.\A menudo, los beneficios secundarios o colaterales de adoptar una
determinada accin de control pueden ser importantes.

Para los costos de la implementacion del control, se deben tener en cuenta los
costos directos e indirectos, la disponibilidad, la facilidad de implementarlo, los
cambios en la operacion normal de la actividad, etc. Siempre es importante
comparar el costo total de no tomar ninguna accion, contra el aparente ahorro
presupuestario.

Para medir la relacion costo-beneficio, suelen utilizarse tablas de correlacion,
como la que sigue:

e&fjo Roﬁné
eren TP
Pelibieos Pared

ico deté€rmindr la eficiencia en gérminos numéricos?.
a de valoracion: G

“abg!

Directqt de Trans, arencia
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EFICIENCIA - -

Volviendo al ejemplo de! proceso de Licitaciopsia implementacién del Comité de
Evaluacién de Ofertas a fin de controlar ehfiesgo de corrupcion resulta ser
altamente beneficioso y no tener un_costo»muy importante, considerando que
estara conformado por funcionarios que ya forman parte de la entidad.

De la tabla, un beneficio Altogcontm costo Bajo, resulta en una Eficiencia MUY
ALTA:

BA}A

MUTBNA

 EFICIENCIA

. MUY ALTA s cmteseisemen

MR

o

% ‘,;.0,_‘_:"} _
. _Q'l g Gerelye

Petrdleos Pa

ZarlosFretes M, Ab. ufbertoPgletti
ltoNnterno Director de Transpafpncia

ropar) )Yy PETROPAR
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2 1.3- Determinacion de la Efectividad del Control:

Como dijimos, la Efectividad es la combinacién de la Eficacia y la Eficiencia, y en
la practica se calcula como el promedio de ambas:

A e, e T A

T sl N
7 Hectividad =~ . O -

 Finalmente; se establece el siguféme ciferio de accidh con respecto al Control
~ esfablecido: - . X * o o
s Si Efectividad 2 0,60— Mantgner / Implementar el Control

- i Efectividad= (.60 Replantear | Redisefiar el Control

2.1- DISENO.DE NUEVOS CONTROLES.

El disefio de nudvds Controles se realiza en base de las politicas de operacion de
la institucion, el andlisis y la evaluacién de los riesgos en las actividades,
estableciendo las acciones pertinentes para mantener los riesgos significativos en
un nivel bajo o tolerable, de tal forma que no afecten los resultados esperados de
las actividades, y determinando, posteriormente, su efectividad para el manejo
adecuado de los riesgos de corrupcion.

Los Controles deben seguir los lineamientos establecidos en las Politicas de
Administracion de Riesgos, privilegiando las acciones preventivas sobre las de
gmitigacion.

; Somip en la mayoria de los procesos de disefio, en el de copiroles\también es
hﬂi'ag‘%f )gelmental la realizacion de un proceso de validacion, previo @ la fase de
/,:;;', g /plementacién. La forma mas apropiada para efectuar esta validecion consiste en
F&XGaluar la Efectividad del Control, y para ello_pugde, dplicarse la misma

&ALy
A mefodoiogia y criterios ya definidos para los Controles Existentes.

Priiero se determina la Eficacia, pero re@lizando el camino inverso al de los
controles existentes. Se parte desde laxcalificaeion del riesgo determinada en un
escenario “Sin Control”, y a partir_alli se/@stima la mejora esperada del proceso

13 " | " mlaIA
Con Control®, una vez contraldiséfiado sea puesto en narcha. CP szeme G?e?a[
W
Pelrdleos Paragid 08 (PETRC,‘-N
W% Lie, J; !i
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Finalmente, se determina la Eficiencia, como balance entre los costos y beneficios
de la implementacién del control, para luego calcular la Efectividad esperada. Si la
Efectividad resulta mayor o igual a 0,60, el control se implementa y se estandariza
dentro del proceso. Si el resultado es menor a 0,60 el control debera sef revisado

y ajustado.

FORMATO DEC: Disefio y Efectividad de los Controles(sobre-Riesgos en
los Objetivos Institucionales, Macroprocesos,

Procesos/Subprocesos y Actividades:

: DISENOYEFECTIV[DAD DE CONTROLES .. .| .DEC |
PETROLEOSPARAGUAYOS(PETROPAR) e . -
_[CONTROL DE MPLEMENTAGION -
" |CONTROL OPERACIONAL

- JELEMENTO; PDLITICASOPERACIONALES .
_~;COD_IG_O: Lo OBETVOL ]
i — | CBJETVO:

gc' mon.ss ngmﬁs
OR PROCESOSE N

Actvidad -

Romél‘l

" Gerent GENEIE. o
/Fetrcleos Paragudyos (PETRO
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Referencias:

« Riesgos: Consignar en la columna (1) los riesgos identificados para la actividad
en analisis, identificados en el Formato AR 1.

o Controles: Registrar en la columna (2) y (3) la definicion,de las, acciones que
permitan prevenir, evitar, minimizar o mitigar la ocurrencja deMRiesgo asociado
a la actividad que se esté analizando, identificados en eNFepmato AR 2.

 Tipo de Control: Determinar el tipo de controlQue sea mas conveniente para el
manejo del riesgo, a saber: preventivo, d&)preteccién, detectivo o correctivo.
Registrar el tipo de control'en la columpa idéntificada con (4).

o Efectividad de los controles: Rafa "obtener la informaciéon a incluir en la
columna (5), (6) y (7) tomé@incomb base las Tablas e instrucciones para el
Andlisis de Efectividad \der"los controles Existentes, que se presentd
anteriormente.

+ Criterios de ACtién;/Senalar en la columna (8), criterios que deban tenerse en
cuenta para el digefio de los controles asociados a la actividad, a base de las
posibles consecuencias de ocurrencia del riesgo, y las acciones de prevencion
consideradas para manejar el riesgo identificado.

GLOSARIO: |

RIESGOS DE CORRUPCION:

Como fuera expresado anteriormente, la corrupcion puede entenderse de manera
simplificada como el abuso del poder para el beneficio privado, y puede
presentarse de diversas maneras. A continuacion, se presenta un breyelistado
con algunas definiciones que podemos considerar:

« SOBORNO: ofrecimiento de dinero u objetos de valef a'una persona para
conseguir un favor o un beneficio, especialmente sifes\injusto o ilegal, o para
que no cumpla con una determinada obligacioniNEntregar o prometer dinero
o cualquier otra utilidad a un testigo para,gue falte a la verdad o guarde
silencio total o parcialmente en un testimonio,

58 -

o EXTORSION: causar que una persona haga, toIFire u omita alguna cos

contra su voluntad, con el progosito\de obtener provecho ilicito para si
mismo o para-un tgreero. ' PP
Gerente
_ \réleos Paraguayos
i TosFretes M. o <Poletti g"g J
nterno Di-ectod/de Transfarencia ‘g FLE
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« CONFLICTO DE INTERESES: situacién en que los intereses privados de
una persona o institucién —como relaciones profesionales externas o
activos financieros personales— interfieren o puede entenderse que
interfieren con el cumplimiento de sus funciones.

« PECULADO O DESViIO DE RECURSOS: cuando un funci@nario‘publico se
apropia, usa o permite el uso indebido de bienes del E€tado‘e-de empresas
institucionales administradas, o en que tenga parte el\Estado, ya sea para su
propio provecho o de un tercero.

e CONCUSION: cuando un funcionario pablicofablisando de su cargo o de
sus funciones, induce a que alguiengg dprometa para su propio beneficio o
el de un tercero, ya sea dinero oreualguier otra utilidad indebida, o los
solicite.

« ABUSO DE PODER: e8und situacién donde la autoridad o individuo que
tiene poder sobre ofros, debido a su posicion, utiliza ese poder para su
beneficio. '

« TRAFICO DE INFLUENCIAS: es una practica ilegal, o al menos moralmente
objetable, consistente en utilizar la influencia personal en ambitos de
gobierno o incluso empresariales, a través de conexiones con personas, y
con el fin de obtener favores o tratamiento preferencial.

« FAVORITISMO: trato de favor que se da a una persona en perjuicio de otras
que también merecerian lo que obtiene aquella o lo merecerian mas.

« NEPOTISMO: trato de favor hacia familiares o amigos, a los que se otorgan
cargos o empleos publicos por el mero hecho de serlo, sin tener en cuenta
otros méritos.

e CLIENTELISMO: intercambio extraoficial de favores, en effcual lgs'titulares
de cargos politicos regulan la concesion de prestaciones, obtenidas a través
de su funcion pablica o de contactos relacionados cén‘€llasa cambio de
apoyo electoral.

e USO DE INFORMACION RESERVADAwusp-fdebido de la informacion o
de datos de caracter reservado que_ urifufcionario publico haya accedido en
el ejercicio de su funcion con el fin débtener un provecho econémico para
si 0 para un tercero.

C.P. Pedr Romén

fito Gerente eneral

FALSIFICACION DE ROGUMENTOS: imitar, copiar o reproducir u%s’é (PETROPAR)
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o cualquier cosa qué $irva para compropar algo, amendol?j’@sa /oy, Petdens P8 ’
auténtico-6 verdager®. 35




1

fanemba e

e COLUSION: cuando dos empresas (o0 mas) se ponen de acuerdg para
“sacarle” mas dinero al Estado por un producto o servicio, dafiande las
finanzas publicas.

« ACCESO ILEGAL: posibilidad de llegar a algo g § alguienh valiéndose de
medios que van confra la ley.

« CELEBRACION INDEBIDA DE CONTRAT@S: ihtervenir en la celebracion
de un contrato sin cumplir con los reqdisjtos legales.

e COHECHO: aceptar dinero, etra utilidad y/o promesas remuneratorias por
parte de un funcionario piblieg’a tambio de retardar u omitir un acto que
corresponda a su cargd,“gjectitar uno contrario a sus deberes oficiales,
ejecutar actos en gl desémperio de sus funciones, o dar informacion sobre
asuntos sometidos a'su‘conocimiento.

« DEFRAUDACIONES: este riesgo puede presentarse de dos formas.
Cuando mediante cualguier mecanismo clandestino o alterando los sistemas
de control o aparatos contadores, se apropien de energia eléctrica, agua,
gas natural, o sefial de telecomunicaciones, en perjuicio ajeno; y en el caso
de las rentas, cuando sean declarados tributos por un valor inferior al que
por ley corresponde.

» DESPILFARRO: gasfar mucho dinero u otra cosa innecesaria o
imprudentemente.

e DOLO: toda asercién falsa o disimulacion de lo verdadero. Fraude,
simulacién o engario.

o ELUSION: buscar mecanismos para no ser sujeto de gravamen.

« ENCUBRIMIENTO: tener conocimiento de la_misionehcargada a alguien
para realizar un acto que merece castigo por la‘ley,"y sin haberlo acordado
previamente se ayude a eludir la accion{de la autoridad o a entorpecer la
investigacion correspondiente; adem@$ adgUirir, poseer, convertir o transferir
bienes muebles o inmuebles, quefengar su origen en un delito, o realizar
cualquier otro acto para ocultarg gnCuibrir su origen ilicito.

) Pet gne
N
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e« FALSEDAD: cuando un funcionario publico en el desarrollo de sus
funciones, al escribir o redactar un documento publico que pueda servir de
prueba, consigne una falsedad o calle total o parcialmente(’la verdad.
Cuando bajo la gravedad de juramento, ante la autoridad_competente, se
falte a la verdad o se calle total o parcialmente. Ealsificarsdocumento
privado, sellos y/o estampillas oficiales, o usarlos fraudUlentamente.

o FRAUDE: inducir a cometer un error, a un funcignario publico para obtener
sentencia, resolucion o acto administrativo ¢entrario a la ley; asi como evitar
el cumplimiento de obligaciones imgpliestas en resoluciones judiciales.
También se considera fraude obteper‘\giediante maniobras engafiosas que
un ciudadano o un extranjeroMpteper determinado candidato, partido o
corriente politica. Engafio maligiosé con el que se trata de obtener una
ventaja en detrimento de @lguier— sustraccion maliciosa que alguien hace a
las normas de la ley o & lagde un contrato en perjuicio de otro.

e HURTO: apoderarse ilegitmamente de una cosa ajena, sin emplear
violencia, ¢6f &l proposito de obtener provecho para si mismo o para otro.

o INSTIGACION: incitar publica o directamente a otras personas a cometer un
determinado delito.

o IRREGULARIDADES: actos intencionales por parte de uno o mas
individuos de la administracién.

e« LESION DE CONFIANZA: dafio o perjuicio causado en los confratos
onerosos, especialmente en las compras y ventas por no hacerlas en su
valor justo.

« PRESIONES INDEBIDAS: fuerza o coaccion que se hage\@obre una
persona o colectividad para que actue de cierta manera ili€ita alinjusta.

« PRESTACION ILEGAL DE SERVICIOS: desempéfiarlabores destinadas a
satisfacer necesidades del piblico, o hacer fav@res,en beneficio de alguien,
de forma coniraria a lo que la ley exige.

« PREVARICATO: emitir resoluciones, dietamenes o conceptos contrarios a la
ley; u omitir, retardar, negar © tehusarse a realizar actos que le
corresponden a las funciones@elfuncionario publico.

e SABOTAJE: destruir, inutifizar, desaparecer de cualquier modg, daf rpedtr E;‘T’aﬁ“an
. ro_ . - Yy e‘-er\e
herramientas:bagé€s) d&, datos, soportes logicos, instalaciones$# 'tfe?-eosparaqua‘fﬂ (PETROPAR
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e SUPLANTACION: ocupar fraudulentamente el lugar de otro.

« USURPACION: cuando un particuiar, sin autorizacion legal, ejer¢e funciones
publicas.

o TRAFICO DE INFLUENCIAS: utilizar indebidamefite” infldencias de un
funcionario plblico derivadas de su cargo @ _sU\fupcion, para obtener
cualquier beneficio para el mismo funcionario.

RIESGOS OPERATIVOS:

« ACCIDENTES: suceso imprevistol/géneralmente negativo, que altera la
marcha normal de las cosas.

e ACTOS MALINTENCIQNADOS: hecho o accion realizada con la intencién
de llegar a algo o aalguien con mala fe o mala intencion.

« ALUDES:(gramvmasa de nieve, piedras, tierra, etc. que se derrumba por la
ladera de Una/montaria con violencia.

o« ATENTADOS: llevar a cabo una accion que cause dafio grave a una
persona o cosa.

« AUSENTISMO: no asistir al trabajo u otro lugar de asistencia obligatoria, sin
justificacion.

e CAMBIOS CLIMATICOS: alteracién en las condiciones climaticas.

o COLAPSO DE OBRA: derrumbe de un conjunto de elementog debido a la
pérdida estructural de los mismos.

« COLAPSO DE TELECOMUNICACIONES: decregfmiento’o disminucion
intensa de la interconexion de sistemas informaticos situatios a distancia.

e CONFLICTO: situacion de desacuerdd™~u oposicién constante enire
personas.

e CONFLICTO ARMADO: refesido @7grupos que no pueden solucionar sus
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e CORRUPCION DE ALIMENTOS, PRODUCTOS MEDICOS O
MATERIALES PROFILACTICOS: envenenar, contaminar y/o alterar
productos o sustancias alimenticias, médicas o materiales profilacticos,
medicamentos o productos farmacéuticos, bebidas alcohdlicas € productos
de aseo de aplicacion personal; asi como comercializarlgs, distribuirlos o
suministrarlos. También hace parte de éste riesgb el $suministro,
comercializacién o distribucion de los productos menejonades’anteriormente
que se encuentren deteriorados, caducados o indumpleh las exigencias
técnicas relativas a su composicion, estabilidad Weficiencia, siempre que se
ponga en peligro la vida o salud de las persgnas.

e« CORTOCIRCUITO: circuito eléctrigo dué“se produce accidentalmente por
contacto entre los conductores-y $uéle® determinar una descarga de aita
energia.

e CULTIVOS ILICITOS: ®embrar plantas no permitidas legal ni moralmente y
hacer que se desaffollen‘en el medio adecuado.

« DEMANDA  &scrito que se presenta ante un juez para que resuelva sobre
un derecho\gug se reclama contra el deudor u obligado.

« DEMORA: tardanza en el cumplimiento de algo.
« DESACIERTO: equivocacién o error en la toma de decisiones.

« DETERIORO: dafio. Poner en mal estado o en inferioridad de condiciones
algo.

« DISTURBIOS: Perturbaciones del orden publico y de la tranquilidad.

« ENFERMEDADES: alteracion mas o menos gravé en la salud, dél cuerpo o
de la mente.

« PANDEMIA/EPIDEMIA: enfermedad infeccioga guendurante un cierto
tiempo, ataca simultaneamente en un sitio mas o\nenos extendido a un gran
nimero de personas.

« EROSION: proceso geomdrfico exPgene, due produce desgaste, trasporte y
acumulacién de sedimentos erfla \ebrteza terrestre, por medio de agentes
vientg o el hield. ) @ P. Ped®]Roméan

& " Gerente Qeneral
P / ‘g etrélens Paraguayde,(PETROPAR)
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« ERROR: idea, opinién o creencia falsa. Accién equivocada, o desobedecer
una normas establecida. Opinién, concepto o juicio falso que proviene de
percepcidén inadecuada o ignorancia; también se llama error al obrar sin
reflexion, sin inteligencia o acierto.

e EXCLUSION: negar la posibilidad de cierta cosa. Quitaria un@ persona o
cosa del lugar en el que le corresponderia estar o figufar:

e FALLA GEOLOGICA: fractura o zona de fracturagen rocas cuyos lados se
desplazan diferencialmente y de forma paralela a la fractura, distancias que
pueden variar desde centimetros hastagkilémetros.

« FALLAS DE HARDWARE: defesto\qué& puede presentarse en los Comites
de un sistema informatico, que wipide su correcto funcionamiento.

o FALLAS DE SOFTWARE:\defecto que puede presentarse en el conjunto de
programas que ha §idé disefiado para que la computadora pueda desarroliar
su trabajo.

e FLUCTUAGION TASA DE CAMBIO: variaciones en el precio relativo de las
monedas o del precio de la moneda de un pais, expresado en términos de la
moneda de otro pais.

+ FLUCTUACION TASAS DE INTERES: variaciones en el precio o valor de la
tasa que representa el costo de uso del dinero, o del precio del dinero en el
mercado financiero.

+ HUELGAS: interrupcién indebida del trabajo que realizan los funcionarios
plublicos para obtener del gobierno cierta pretension, o para manifestar una
protesta.

e HURACANES: viento impetuoso que gira en grandes_eirculos €n latitudes
medias.

o INCENDIO: fuego grande que destruye lo que no“esta destinado a arder,
como un edificio 0 un bosque.

* INCUMPLIMIENTO: no fealizar aquelig ayque se esta obligado.

INEXACTITUD: presantarddatos‘e estimaciones equivocada

, incompletas o
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¢ INFLUENCIAS: actuar sobre [a manera de ser o de obrar de otra persona o
cosa.

¢ INFRACCIONES: quebrantamiento de una norma o un pagte. Aceion con la
gue se infringe una ley o regla.

« INUNDACION: anegacién o accion directa deglas, ‘aguls procedentes de
luvias, deshielo o de cursos naturales de agua en“superficie, cuando éstos
se desbordan de sus causes normales\y.se acumulan enzonas que
normalmente no estan sumergidas.

» OMISION: falta o delito que e6nsisté en dejar de hacer, decir o consignar
algo que debia ser hecho, disho o consignado. Segin el cédigo penal,
omisién significa omitir auxiliar a una persona cuya vida o salud se
encuentre en gravepeligro, o prestar asistencia humanitaria en medio de un
conflicto armado.a favor de las personas protegidas.

« PARO: suspensith total o parcial de la jornada laboral.

o RAYO: chispa eléctrica de gran intensidad producida por descarga entre dos
nubes o entre una nube y la tierra.

¢ RUIDO: sonido confuso y no armonioso mas o menos fuerte, producido por
vibraciones sonoras desordenadas.

¢ RIESGO DE PRECIO: se refiere a la incertidumbre sobre la magnitud de [os
flujos de caja, debido a los posibles cambios en los precios de los insumos y
productos.

« RIESGO DE CREDITO: consiste en el riesgo de que los clientesly las partes
a las cuales se les presta dinero, fallen en sus promesas.de'pdago.

e RUMOR: noticia imprecisa y no confirmada que cefre entre la gente.

o SECUESTRO: apoderarse de una pefsaha\con el fin de conseguir algo o
pedir dinero por su rescate.
rp@e
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« TERREMOTO: sacudida brusca de las capas de la corteza terrestre, que
dura unos segundos apenas.

« TERRORISMO: provocar 0 mantener en zozobra o terror a la poblacion o a
un sector de ella, mediante actos que pongan en peligro la vidagla integridad
fisica o la libertad de las personas, edificaciones o medios de comunicacion,
transporte, procesamiento o conduccion de fluidos Lo fuerzas motrices,
valiéndose de medios capaces de causar estragos.

« VIRUS INFORMATICO: el virus informatico &swun programa elaborado
accidental o intencionadamente, que sé inffoduce’y se transmite a traves de
diskettes o de la red telefonica de cofnunicacion entre ordena
causando diversos tipos de-dafios @alos\sistemas computarizados.
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