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PETROLEOS PARAGUAYOS - PETROPAR

Identificacion y Evaluacion de Riesgos por Macroproceso, Proceso, Sub proceso y Actividades

Caédigo:

FR/AR1-DCO-24

Revision:

08

COMPONENTE: CONTROL DE PLANIFICACION

PRINCIPIO: ||DENT|F|CACION Y EVALUACION DE RIESGOS

MACROPROCESO Gestion de Comercializacion CODIGO: MM 1 OBJETIVO DEL Sum|n|stra_r combustlbl_e_s derl\_/lados (_jel petrol_e(_) y biocombustibles en el mer_cado
DE MISIONAL: MACROPROCESO: local, mediante la administracion racional y eficiente de los recursos, promoviendo la
PROCESO: Ventas Retalil CODIGO: MM 1.1 : innovacion y el mejoramiento de la calidad de los productos comercializados, sean
DEPENDENCIA . " . )
RESPONSABLE: Direccion Comercial SIGLA: DCO

OBJETIVO DEL

Administrar y controlar el cumplimiento de los contratos, cobranzas, facturacion, lineas de
credito otorgadas a operadores y clientes de la distribuidora PETROPAR y asegurar el

CARGO RESPONSABLE: |Director

PROCESO: . . X
aprovisionamiento de productos en tiempo y forma.
DEPENDENCIA . . .
RESPONSARBLE: Sub Gerencia Retail SIGLA: DCO/SGR
PROCESO: Ventas Grandes Consumidores CODIGO: MM 1.2 CARGO RESPONSABLE: [Sub Gerente

OBJETIVO DEL

Administrar la distribucion y comercializacion de productos derivados del petréleo a traves de
la gestion comercial y el control de los contratos corporativos de tarjetas flora y contratos

DEPENDENCIA
RESPONSABLE:

Sub Gerencia Grandes Consumidores

SIGLA: DCO/SGC

PROCESO: vigentes bajo la modalidad Bunker. CARGO RESPONSABLE: Sub Gerente
. Planificacion y Control de Gestién - ME/1.1 - Desarrollo de Negocios y Compras Spot - . . o ) . y
INTERACCION | \E/1.2 - Gestién de Comercio Exterior - MM/2.1 - Recepcién, Almacenaje y Despacho de OBJETIVOS ESTRATEGICOS OE1 - Flnant?lera/Aumentar la rentabilidad / OE? - C!lgnte/Satlsfacuon de
CON OTROS | compustible - MM/2.3 - Control de Productos - MM/2.4 - Administracién Financiera, Contable INSTITUCIONALES ASOCIADOS usuarios y clientes / OE7 - Procesos Internos/Diversificar la oferta de
PROCESOS y Presupuestaria - MA/1.1 - Adquisiciones - MA/1.3 - Tecnologia de la Informacion - MA/5.2 productos.
IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
. - Riesgos s ili ificaci6 i6 i
Supproceso/ Objetivo / Propésito : umjg“:u‘IUII Descripcién Agente o . Efectos Probabilida |Impact| Calificaci6 | Evaluacio | Medidas de
Actividades - @ Operaciones NO CORRUPCI @) Generador ®) ©) d ¢} n n Respuesta
cédigo Rutinarias | . &3 ™" ON @ @) ®) © (10) (1)
Ventas Retail - MM 1.1
Desacato de los Falta de E;‘éin";r;lege
. Falla en la ejecucién de  Entorno, reglamentos presentacion '
Incumplimiento los procedimientos personas establecidos por las  |de informes 2 20 40 Moderado Irnlztitucién
distintas reparticiones. |y trabajos. -
compartir
ini . - . Li i lud, i6
Administrar la Ausentismo No asistir al trabajo Persona lcencia por sal Interrupcion 1 5 5 Aceptable Aceptar el
Sub proceso comercializacion de vacaciones, del servicio riesgo _
il Ll productos a clientes Falta de informes de informes P_revenlr el
ADMINISTRACION |minoritas a través de T Persona, necesarios para el a destiempo riesgo,protege
DE ESTACIONES |las EESS propiasy |Demora cumplimiento del trabajo. entorno, desarrollo de los alos 2 10 20 Moderado |r Ia_ ”
DE SERVICIOS colaborar en los sistema trabajos. organismos Institucion,
PROPIAS proyectos para an onl compartir
nuevas EESS. Falta de interes y 5 ir ol
Presentar datos o compromiso de las Presentacion ri;:\g;znpl)rrc?tege
. estimaciones Entorno y personas para la de informes !
L2ET0T equivocadas, incompletas |personas presentacion de datos |incompletos 2 20 40 Importante Irnlztitucién
o desfiguradas necesarios para el e inexactos. i !
diagnostico. compartir
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IDENTIFICACION DE RIESGOS

CALIFICACION Y EVALUACION DEL RIESGO

Subproceso / i - Riesgos A Agente Probabilida |Impact| Calificacié | Evaluacié | Medidas de
L Objetivo / Propésito - OPeTaTTo Descripcion Causa Probable Efectos
Actividades - @ Operaciones os NO CORRUPCI @) Generador ®) ©) d [¢} n n Respuesta
Cédigo Rutinarias | . =7 " ON 4) @) (8) (9) (10) (11)
El acceso a
informacion
equivocada de los
demas sectores Imprecision Prevenir el
Presentar datos o Entorno involucrados de la de informes, Hiesgo.protede
. estimaciones ’ Empresa. Falta de conflictos de 90.proteg
Inexactitud . . personas, ; ) . 2 20 40 Importante |r la
equivocadas, incompletas materiales equipos e insumos indole Institucion
o desfiguradas. ’ informéticos en administrativ compartir '
6ptimas condiciones, |o. P
para el desarrollo de
los procedimientos de
la Unidad.
TTTMETTUPTTOTT EVitar,
en los revenir
Licencia por salud, objetivos de ?ies s
Ausentismo No asistir al trabajo Persona vacaciones, la 1 5 5 Aceptable 90,
) - . proteger
accidentes administracio A
institucion,
n de .
ot compartir
Prevenir el
Tardanza en la riesgo,protege
Demora ;?;?:wgi?oin la rPneorsonas,ento gestiones E?;:Erﬁzi\)c?énnla 2 10 20 Moderado |[rla
administrativas Institucion,
compartir
Interrupcion
. del servicio, Prevenir el
’:‘A(;’\B;Vl'dfti 1 Gestion, Sistema dafio de riesgo,protege
e ini i ; ; Fallas del sistema i ’
OPERACION DE |2dministracion y Fallas de Defecto en los programas |informatico de ' , imagen., 2 20 40 Importante |r la
control operativo de la|Software central informatico perdida .
ESTACIONES DE EESS . Institucion,
EESS. economica, compartir
SERVICIOS perdida de p
mercado
Interrupcion
del servicio, )
= Prevenir el
datio de riesgo,protege
Fallas de Defectos de equipos Equinos Obsolecencia de las |imagen, 2 20 20 Importante rlag proteg
Harware informaticos quip computadoras perdida P .

. Institucion,
economica, compartir
perdida de
mercado
:?na;oe?]e Evitar y

Altera las Penetra agua en los ergida’de Prevenir el
L e Productos, tanques de tierra de p Inaceptabl |riesgo,
Contaminacion especificaciones de los : mercado, 3 20 60
roductos personas las EESS eb dias de erdida e proteger la
produ lluvia intensa p . Institucion,
economica, -
) compartir
sancion
Desatencion del Z((:ecr)ilcc)jr?lica Proteger la
Error Accion equivocada Personas personal e dafio de ! 1 20 20 Tolerable |Institucion,
involuntario compartir

imagen
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IDENTIFICACION DE RIESGOS

CALIFICACION Y EVALUACION DEL RIESGO

Subproceso / i - Riesgos A Agente Probabilida |Impact| Calificacié | Evaluacié | Medidas de
Actividades - Objetivo / Propoésito 5 - SLLECeLE Py Descripcion L Causa Probable Efectos d A = - N
idz ) PRIEEIENES || Tl i ; ® ®) ©) n
Codigo Rutinarias | .. 0 = ON 4) (1) (8) (9) (10) (11)
Personas Falta de deteccion de ::é?]gjriica Proteger la
Dolo Simulacion de engafio entormo ! billetes falsos, fraude sancion da;ﬁo 1 10 10 Tolerable |Institucion,
or parte de playero . ’ i
por p. play! de imagen compartir
Perdida
Suceso imprevisto en las |Personas Imprudencia de las economica, Proteger la
Accidentes EESS p T ! personas en el lesiones, 1 20 20 Tolerable [Institucion,
volante dafio de compartir
instalaciones
Licencias, ”
. . . Interrupcion ProFeggr 2
Ausentismo No asistir al trabajo Personas enfermedad, falta de del servicio 1 20 20 Tolerable [Institucion,
personal compartir
Tardanza en la Personas,ento |Tardanza en la Retraso en la Aceptar el
Demora . - . . o 1 5) 5 Aceptable | .
informacion rno gestiones informacion riesgo
Interrupcion
Falta de del~serV|C|0, Prevenir el
. - dafio de f
Mal estado de las Instalaciones, mantenlmlepto y imagen riesgo,protege
Deterioro S —— equipos de las |obsolecencia de los erdida’ 2 20 40 Importante |r la
EESS equipos e Zconomica Institucion,
instalaciones " ’ i
perdida de compartir
mercado
Establecer nexos Interrupt':lt.)n .
entre el Cliente y la del servicio, Evitar y
. dafio de Prevenir el
Empr_esa. Asesorar a Fallas de _Slstema‘ Fallas del sistema imagen, Inaceptabl |riesgo,
los Clientes sobre los Defecto en los programas (informatico de . : f 3 20 60
Sub proceso — Software EESS central informatico perdida e proteger la
MM 1.1.2 - Eondicione)é S - economica, Institucion,
(FEIIEES;:EOS'\IIENTANTE /L (T Fneer?clgsode compartt
Realizar -
ggl'\z/l:?g (I:),AFL_E%ON verificaciones de Interrup(_:lgn .
nuevos sectores para del~serV|C|o, Evitar y
habilitacion de EESS. , Obsolecencia de las | 2o de AETE)
Administrar su Fallas de pefecto; de equipos Equipos solecencia de las  |imagen, 3 20 60 Inaceptabl |riesgo,
Territorio de Ventas, |Harware informaticos computadoras perdida e proteger la
economica, Institucion,
perdida de compartir
mercado
:?T?anoege Evitar y
Altera las Penetra agua en los erglida’de ErEvEn &
L L Productos, tanques de tierra de p Inaceptabl |riesgo,
Contaminacion especificaciones de los ’ mercado, 3 20 60
e S personas las EESS eb dias de erdida e proteger la
2 lluvia intensa p . Institucion,
economica, -
) compartir
sancion
. Prevenir el
Desatencion del ngigsﬂca riesgo,protege
Error Accion equivocada Personas personal e o ’ 2 20 40 Importante |r la
: - dafio de L
involuntario . Institucion,
imagen

compartir
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IDENTIFICACION DE RIESGOS

CALIFICACION Y EVALUACION DEL RIESGO

Subproceso / i - Riesgos A Agente Probabilida |Impact| Calificacié | Evaluacié | Medidas de
Actividades - Objetivo / Propdsito 5 - OPeracTom CORRUPCI Descripcion L Causa Probable Efectos d A = - N
" ® peraciones | “es no ; ® ©) ©®) 5
Codigo Rutinarias | .. 0 = ON 4) (1) (8) (9) (10) (11)
f 8 . Personas Ea fta de deteccion de ::(l;ﬂltl)ﬁica _Pro‘teg&_ef 2
Dolo Simulacion de engafio P— ! billetes falsos, fraude - da%lo 1 10 10 Tolerable |[institucion,
por parte de playero de imag'en compartir
> Retraso en la Prevenir el
Acompaiiar las Datos o estimaciones personas, Falta de atencion en [firma de riesgo
gestiones del Inexactitud equivocadas o entorno la carga de datqs en  |contratos y/o 2 10 20 Moderado proteg’er la
Actividad 1 representante ) (sectores Contratos, planillas, |rechazo del DA
. . incompletas. ) Institucion,
MM 1.1.2.1 comercial senior, involucrados). |etc documento compartir
OPERACION realizando el soporte presentado
REPRESENTANTE |administrativo y Prevenir el
COMERCIAL acompafiamiento en Tardanza en la Tardanza en la Retraso en la riesgo,
las tareas Demora elaboracion de Personas,ento gestiones formalizacion 2 10 20 Moderado |proteger la
encomendadas documentos mo administrativas de contratos Institucion,
compartir
Falta de control, Zjlz;:TJcion de
. No realizar a que se esta seguimiento y ) Aceptar el
Incumplimiento Obligado El sector T Frabajos_e_ 1 5 5 Aceptable riesgo
datos en la medicion Ecumpllmlen
Presentar datos o Que se provean datos ;-r:;:rlt:a;?a
Inexactitud CEAMAHT IS De la solicitud falsos o el que para las 3 5 15 Moderado PR G
equivocadas, incompletas elabora el informe . riesgo
o desfiguradas desconozca el tema Tegouacmne
[y
incorporacio
El que de la n al emblema P -
Confeccionar las Opinién. concento o uici O:I:fztsai‘glr?;: zglsrizr'.cl)no (rine IEE.SS riesgo,
EETT de los Bienes y |Error pInion, concepto o JUICIO | b |4 sojicitud [P . a 3 10 30 Importante |Proteger a la
Servicios a ser falso CPECEIIIE C ENE | pEssths Institucion
- imientos fuera de L
adquiridos. Elaborar y con conocimien yiuera compartir
verificar los proyectos generales con‘ttlaxto con
gue deban ser l smq Y
Sl prEsEen suscriptas por la .
L ISl Il Presidencia. Elaborar Prever la
D lanapoyc e Daos ks por (L0025 e
OBRAS - EESS de Operadores |gyror ?Flmon, concepto 0 JUIcio | o 1 sojicitud d?jfzz?(?::rseé?; o |trabajos 1 10 10 Tolerable |institucion,
OPERADORES privadosyde 250 F tercerizados compartir
PETROPAR. Verificar ca desiEnaes
los planos nicos
presentados por . Un llamado
Operadores pr|vaq95 Coaccion sobre una Manejar confuso y
[PEE S SR T Presiones persona para que no documentaciones que |con riesgos Proteger la
en el MIC. indebidas y aDCt_ue gn I]Orma licita, De la Solicitud |no llenen las de fracasar y 1 20 20 Tolerable |institucién,
omision c:rjggnzr 2::;: 0 _necesid_ades ¢} _r(_ec_ibir atrasar los compartir
instrucciones dirigidas |trabajos

importante.

afectados
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IDENTIFICACION DE RIESGOS

CALIFICACION Y EVALUACION DEL RIESGO

Subproceso / i - Riesgos A Agente Probabilida |Impact| Calificacié | Evaluacié | Medidas de
L Objetivo / Propésito - OPeracTom Descripcion Causa Probable Efectos
Actividades - @ Operaciones os NO CORRUPCI @) Generador ®) ©) d o} n n Respuesta
Cédigo Rutinarias_ | _ =7 ™~ ON (4) (7) (8) 9) (10) (11)
Mala
informacion Prevenir el
Opinién. concento o iuicio Sobreposicion de técnica a los riesgo,
Error farso ’ P ) De la Solicitud |trabajos e importancia |Interesados 3 10 30 Importante (Proteger ala
de la EE.SS y malos Institucion,
resultados compartir
comerciales
Verific_ar_el . Tardanza en la Personas,ento [Tardanza en la Retraso en la 1 5 5 Aceptable Aceptar el
cumplimiento de los informacion mno gestiones informacion p riesgo
contratos firmados
Sub proceso con Ios_Opergdores Prevenir el
MM 1.1..4 de la Distribuidora . . . riesgo,protege
ADMINISTRACION |PETROPAR. Fallas de _Defectog de equipos Equipos Obsolecencia de las Interupc_lqn 2 20 40 Importante |r la
BE E:;C%%\ISES Elalb%r'ar inf?rmes Harware informaticos computadoras del servicio Institucion;
perioaicos a Compartir
CON respecto. Elaborar los
OPERADORES informes estadisticos Licencias
elevarlos a la ’ i
é- 3 | Ausentismo No asistir al trabajo Personas enfermedad, falta de | "MteruPcion 1 5 5 Aceptable Aceptar el
ireccion para la personal del servicio riesgo
(‘:I%rlrlﬁsglogglente toma
Actividad 1 cumplimiento de los
MM1.14.1 contratos firmados Tardanza en la Personas,ento Tardanza en la Retraso en la Aceptar el
. . ' estiones B ) )
ggil_l—_lgANTgi CON Zgnle:oSigfisL?sgrraes Demora informacion mno gdministrativas informacion 1 5 5 Aceptable riesgo
OPERADORES PETROPAR.
e Presentacion dentro del Acentar el
Gestionar las plazo de facturacion Ene Desacato de lo Demora en riesgo
acciones necesarias |P€mora mensual por partg de la Du—. apordado por contrato (la facturguon 2 5 10 Tolerable Freveir el
para la firma con convenio vigente de regalias Riesgo
Sub proceso comercializacion de DT
MM 1.1.5 UNIDAD |lubricantes en las Variacion de Prevenir el
LUBRICANTES E-ESS, clientes Falta de inclusién de Falta de control monto riesgo, protege
irectos y otros Inexactitud facturas en la liquidacion | €rsona correcto de los facturado en 2 10 20 Moderado |rla
habilitados para el 4 movimientos del mes |concepto de Institucion,
efecto. regalias compartir
Imcumplimiento de los |Falta de ri,(raivimrrc?tle a
Incumplimiento Falla en la ejecucion de Entorno reglamentos presentacion 5 20 40 . |ag B
P los procedimientos establecidos por las  |de informes Importante Institucion
distintas reparticiones. |y trabajos. .
compartir
Prevenir
Licencia por salud, Interruncién riesgos,
Ausentismo No asistir al trabajo Persona vacaciones, del serE]/icio 2 20 40 Importante (proteger
- . accidentes institucion,
aptar, gestionar y compartir

hahilitar las accinnes
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
L L Riesgos L ili ificaci6 i0 i
Sub_p_roceso/ Objetivo / Propésito : Up‘gallm” Descripcién Agente Srusa Eiabelia Efectos Probabilida |Impact| Calificacio | Evaluacio | Medidas de
Actividades - @ Operaciones os NO CORRUPCI @) Generador ®) ©) d o n n Respuesta
Cédigo Rutinarias | . =7 " ON 4) @) (8) (9) (10) (11)
Sub proceso necesarias para Presentacion Prevenir
MM 1.1.6 UNIDAD |potenciar las ventas Falta de informes de informes N S—
GLP de GLP en EESS, Demora Tardanza en el Persona, necesarios para el a destiempo 2 20 20 e rotge e’r
clientes directos e cumplimiento del trabajo. |entorno desarrollo de los alos P i%stin?cién
industrias. trabajos. organismos L
compartir
de control.
Falta de interes y Prevenir
Presentar datos o compromiso de las Presentacion riesgos
. estimaciones Entorno y personas para la de informes ’
e equivocadas, incompletas |personas presentacion de datos |incompletos 2 20 40 Importante %r;)ttitel?cei(r')n
o desfiguradas necesarios para el e inexactos. S—— !
diagnostico. P
Ventas Grandes Consumidores MM 1.2
Debido a la falta de eDrllsIr:mucmn E;z\éiglr
En la confeccion y personas, consensos para la L ’
Demora ejecucion del contrato entorno suscripcion de cg}meruallza Y & eL Importante _prot‘ege_r,
TGS cién de los institucion,
productos compartir
falta de p .
dat fimacion concentracion, dafio de i revenir
Inexactitud eau?\?o%:jas gc ones personas, e 1) 13 1S e e 3 10 30 Importante (reostgeose’r
ea et entorno errados, falta de dafio de P P t'tg -
CCIPCLas, actualizacién de imagen |nsn|] ucrlt(i):]’
informes. conpa
pista mojada, pista en E;:;izlr
. - personas, mal estado, poca demora en la ’
AEBEES EmlEviE e entorno visibilidad, falla entrega Y & S0 Importante _prot‘ege_r,
—"——— institucion,
compartir
Error de tipeo en "
. carga de datos !?nano ?]e
Administrar el (cédigo del cliente, ~ |Ma9%€ i > :
Cumplimiento de los personas, ruc, direccion, ;?]:2(:;‘1 e ri(razvizlr
C_ont_ratcl)s geln B en confeccién de facturas |entorno cantidad de producto, Clientes 3 10 30 TEREnE rot?a e’r
Sub proceso D|str|bU|d_oras, y notas de crédito. (sectores etc), a informes interru c’ién P %stitl?cién
MM 1.2.1 Facturacion ‘,‘e las involucrados). |remitidos por otros del rp' ) o rt'r'
GESTION Y ventas  Eniviiers de sectores encargados erj’?ﬂ vicio, comparti
CONTROL ct_)mbustlble a del despacho de gsonlér{;ica
COMERCIAL clientes, opgradoras y productos. .
EESS Propias a
través de los
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
L L Riesgos L ili ificaci6 i0 i
Sub_p_roceso/ Objetivo / Propésito : Upgallw” Descripcién Agente Srusa Eiabelia Efectos Probabilida |Impact| Calificacio | Evaluacio | Medidas de
Actividades - @ Operaciones NO CORRUPCI @) Generador ®) ©) d o n n Respuesta
Cédigo Rutinarias | . &3 ™™ ON @) @) (8) © (10) (11)
s
: mantenimiento y
actualizacion de Prevenir
Fallas de Equipos con sistemas ersonas equipos obsoletos, interruncion riesgos,
Software informaticos lentos y 2 LinoS ’ mas personas en el del Sel’?/iCiO 2 20 40 Importante (proteger
obsoletos e area de Tl que : institucion,
manejen el sistema a compartir
fin de no depender
solo de una persona.
Falta de actualizacion
de las tasas de
Variacié | . cambios segin
T”?C'O“ Ien € pre([:jlo informe del mercado [Dafio de
(rjeela “r'eocf:) ZZ ?;angn:fj: ersonas para la facturacién y |imagen Proteger
Inexactitud pre P ' emision de notas de |corporativa 1 10 10 Tolerable |[institucion,
del pais, expresados en |entorno. P .
términos de la moneda de crédito de los ante los compartir
ol70 pafs productos Clientes
pais. despachados en las
areas de Bunker y
GLP.
Actividad 1 Elabora_r un historico Interpretacion perdlda‘c‘ie‘ P_revenlr
MM 1.2.1.1 de precios y ersonas incorrecta del competitivida riesgos,
DESARROLLO DE |mantener actualizada |Inexactitud Estimaciones incorrectas |" ' : dde 3 10 30 Importante |proteger
entorno comportamiento del A
ANALISIS DE la base de datos de nuestros institucion,
. mercado -
MERCADO los mismos productos compartir
- Verificar el .
Q‘;\At'vlldza(i ; cumplimiento de los Debido a la falta de E;Z\éizlr
R imi consensos para la ’
OPERACION DE contrqtos de Demora En el seguimiento de los |personas, L p Demgrg en 3 10 30 Importante (proteger
suministros y contratos entorno suscripcion de la logistica I,
CONTRATOS Y transporte de contratos institucion,
SUMINISTROS port . compartir
combustible suscritos
Prevenir
cortocicuito, cubiertas demora en la riesgos,
Incendio del cisterna maquinas desgastadas, 2 20 40 Importante |proteger
entrega A
choques institucion,
Realizar la logistica compartir
para el transporte de Prevenir
productos a clientes fiesgos
i i . . . , manifestaciones, i
directos, Entidades | pistyrhios perturbacion del 6rden  |personas demora en la 3 10 30 Importante |proteger
- del Estado huelgas entrega NS
Actividad 3 ' institucion,
MM 1.2.1.3 ."?”Sferenct'as compartir
internas entre
TRANSPORTE DE faltante de Proteger
plantas, EESS del . . R
COMBUSTIBLES Emblema Hurto apropiacion de producto |personas necesidad producto al 1 10 10 Tolerable |institucion,
PETROPAR a traves operador compartir
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
L L Riesgos L ili ificaci6 i0 i
Sub_p_roceso / Objetivo / Propésito : Uptqallw” Descripcién Agente Srusa Eiabelia Efectos Probabilida |Impact| Calificacio | Evaluacio | Medidas de
Actividades - @ Operaciones NO CORRUPCI @) Generador ®) ©) d o n n Respuesta
Cédigo Rutinarias | . &3 ™™ ON @) @) (8) © (10) (11)
d_e Camiones _ Evitar,
ggtl‘;”éﬁpegzedad mezcla de productos |dafio de prevenir
: L personas, por desatencion, no  |imagen, falta Inaceptabl |riesgos,
Contaminacion alterar el producto entorno purgar correctamente |de 3 20 60 e proteger
el cisterna credibilidad institucion,
compartir
Facturacién diaria de .
Sub proceso las ventas de dafio de Prevenir
. Demora entrega de |, ) riesgos,
MM 1.2.2 GESTION |productos y servicio, . . personas, informacion,
o Inexactitud Errores en la facturacion documentos para ~ 3 10 30 Importante |proteger
DE VENTAS emision de notas de entorno dafio de S
A cobranza . institucion,
MAYORISTAS creditos y resguardo imagen .
: compartir
de documentaciones.
Procesar las
solicitudes de Error de tipeo en
combustibles de los carga de datos
clientes y Coordinar (cédigo del cliente, Evitar,
Actividad 1 la operacion de en confeccion de personas, ruc, direccion, Demora. en prevenir
MM 1.2.2.1 despacho de Error documentacion de entorno cantidad de producto, 2 entreqa de 3 20 60 Inaceptabl |riesgos,
OPERACION DE  |productos en desnacho de productos (sectores etc), a informes los rodguctos e proteger
DESPACHO cargadero y GLP, p p involucrados). |remitidos por otros p institucion,
controlar la sectores encargados compartir
documentacion de del despacho de
salida de los productos.
productos de venta.
Falta de
mantenimiento y
. Elaborar' la o actualizacion de Prevenir
Actividad 2 facturacion diaria por . . ) .
Equipos con sistemas equipos obsoletos, ) i riesgos,
MM 1.2.2.2 la venta de productos |Fallas de . L personas, p interrupcion
- C informaticos lentos y . mas personas en el - 2 20 40 Importante |proteger
OPERACION DE y otros servicios, Software equipos. . del servicio. S
FACTURACION  |notas de credito obsoletos area de Tl que institucion,
tas de debit y manejen el sistema a compartir
notas de gebito. fin de no depender
solo de una persona.
Prevenir
Administrar los Existen localidades riesgos,
contratos firmados Demora ZZC(::;Z?T\S? EMITEEE S Distancia lejanas, recurriendo a Tsr(la;nza U 2 10 20 Moderado |proteger
entre la empresa y los P empresas de courier pag institucion,
clientes del sector compartir
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L . Riesgos L Probabilida |Impact| Calificacié | Evaluacié | Medidas de
Sub_p_roceso/ Objetivo / Propésito - upﬁah.u.. Descripcion AETE Causa Probable Efectos P
Actividades - @ Operaciones os NO CORRUPCI @) Generador ®) ©) d o n n Respuesta
Cé6digo Rutinarias o ON (4) (7) (8) (9) (10) (11)
publico para el Realizar
servicio de tarjeta gestiones
Sub proceso flota. Realizar las creditos CDP inferior al monto complentaria Proteger la
MM 1.2.3 GESTION |liquidaciones para la Creditos Convenios plurianuales |aprobados e — S para 1 10 10 Tolerable |[institucion,
DE Distribuidoras y anualmente regularizar compartir
ADMINISTRACION |Operadores, situacion
DE CONTRATOS |conforme al informe financiera
CORPORATIVOS |extraido del sistema y T p “U“'““'tU:'d Prevenir
de acuerdo al crr:clisi;gz Se ;;?csta:a descoordinacion con Ef;r parte de riesgos,
contrato firmado con |Descoordinacion fact ?j d , |Dependencias |Pagos y facturas d 2 10 20 Moderado |proteger
cada uno de ellas dgc gtr)a§ d € operadores pendientes operacores institucion,
para la posterior HaUEeE y i compartir
emistn do Nt e e Proege
Credito a las mismas. | Omisjon produ funcionarios  |falta de informacion [P 1 10 10 Tolerable |institucion,
contemplados en el enla compartir
COMNIoTar eT DueT Heas ;e";d;&i;a"
i i S . 9 Aceptar el
fsqnflonamlfento,??l Fallas de S ST Proveedor del [Deficiencia del informacion y 2 - - Tolerable ri;:ggoa el
Istema Informatico software software software de la imagen i’
utilizado para las corporativa prevenir
tarjetas magnéticas DaIU a TS MTSTATATIuNES :
. A ) L Proteger |
PETROPAR . o red informaticas, donde Prov?edor e Rotura de la fibra Interrupcion Troteger ia
Sub proceso T IR EE Sabotaje e encuentra la base de la sefial de optica T et 1 10 10 Tolerable |institucion,
MM 1.2.4 GESTION | 1100 f'esa dos en se en Internet : compartir
DE OPERACION oXpresac
DE SISTEMAS la planilla remitida por PovEEETo Prevenir el
el cliente sean acorde Colapso de Decrecimiento o [ eEillas Deficiencia en 12 Deficiencia riesgo,Proteg
a los términos Telegomuni disminucién intensa de la Internet e provision dg datos o enel 3 10 30 Importante |er la ’
expresados en el T e ] e servicio Institucion
contrato (montos, caciones. *|de los equipos |informaticas. : comoarr
forma de pago, etc.), informaticos :
wouelas SISO TIArTiarT e i Una mala carga en el |Dario de la
Actos EESS por supuestos Personas, f e . iy Proteger la
. . . sistema y pérdida informacién. LY
Controlar la atencién malintencio |problemas en el sistema |playeros o para la institucion del |Pérdidas 1 10 10 Tolerable |institucion,
al cliente que solicitan nados para hacer cargas sin clientes el e e @ |esemeieas compartir
informacion relativa a gL NU SE
la empresa y sus podran
Sub proceso g(;i?ﬁﬁ)’sﬁ (;:stlonar Cambi gg;rreas:l;:as Proteger la
MM 1.2.5 GESTION amblos tormentas, corte de luz  |Entorno caida del sistema arg 1 10 10 Tolerable |[institucion,
problemas de carga |climaticos sistema .
DE ATENCION AL . ; o compartir
de combustibles a los informético
CLIENTE e
vehiculos del estado para su
y otros, asi como las ot
cargas manuales bajo o
sup%rvisi()n del j Col d Mas llamad lin EESSsininternet,  f - cién Proteger la
superior inmediato olapso de d_as a_tbla aquelineas 1o efonos tarjeta con dafios para d l:p . 1 10 10 Tolerable |institucion,
- |comunicaciones isponibles el lector magnetico e servicios compartir
Demora en Prevenir el
Caida del Sistema Falla al generar remitir Riesgo;
Administrar los Falla de Sofware Informatico Sofware reportes, de informes |informes con 2 10 20 Moderado |Proteger la
contratos firmados a ser remitidos plazos de Institucié_n;
entre la empresa y los entrega Compartir
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L jetivo / Propésito : OPeTaCToT escripcion ausa Probable ectos
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clientes del Sector Demora en
Privado para el remitir B
servicio de tarjeta . . ) facturas, . .
flota. Manejar toda la |Falla de EEES TR EEs CPU/ Mala impresion de libro ventas riesgo;
S desfasados o falta de ! 3 10 30 Importante |Proteger la
Sub proceso informacion para Hardware cllos Impresora facturas descuentos a ATt
MM 1.2.6 GESTION |aclarar cualquier las L
DE PROVISION duda que tenga el dependencia Compartir
SECTOR PRIVADO |(cliente del sector S respectivas
Y OTROS privado acerca de las S
clausulas del puede
contrato. Administrar No se pueden guedg ! .
las tarjeta; asignadas T Conectividad [procesar las cargas ?Os:tjfecho E;v?lr g
a los funcionarios de Telegomunicacio TR dles esg g o ke SEs servicio 3 10 30 Importante Proga ’er la
PETROPAR para la nes comunicacién(Internet)  |Sistema medio de la Tarjeta odrian. P institu%:ién'
asignacion de cupos Playero Petropar por falta de poark L
de combustible. Internet en las EESS eX|s_t|r errorer Compartir
de tipeos en
cargas al
hanavlae An
Juicio falso que !Dano de_l}a
proviene de la |nfor_maC|on
Error :;ﬁ;ﬂ?ss proformas mal Personas percepcion i;g?:;e %r 1 5 5 Aceptable ,rAi;:Seplt)ar <l
inadecuada, obrar sin o~ Ip g
reflexion parte de
mismo
Menor
disponibilida
Tardanza en la d de tiempo
Administrar los En la derivacion de la Gestion de las para cumplir J—
N Demora documentacion a la Personas aprobaciones de las |con las 1 5 5 Aceptable Hes po
) Unidad solicitudes de aprobacione 9
Sub proceso modalidad bunker, y aprovisonamiento S necesarias
MM 1.2.7 ANALISIS |gestionar las ventas ——
Y SUPERVISION |directas realizadas z orafiva
DE BUNKER ademas de brindar 2
asesoramiento a Autorizar una Prevenir el
clientes. o i i i :
o No hacer los controles de AfET R EES operat'lva sin riesgo;
Incumplimiento los estados de cuenta de |Personas T — cumplir las 2 20 40 Importante |Proteger la
los clientes condiciones institucion;
requeridas Compartir
Dario de la Evitar,
En la registracion de los Estado de cuenta g}fglrir:rigon Inacentabl E::SV%Z"
Demora pagos en el sistema de la |Personas incorrecto para la Y 3 20 60 P 90,
DFI verificacion reclamo por e proteger
parte del institucion,
mismo compartir
Tardanza en la i
o gestion de las D_escoordlna
Demora =0 el el rzeien Entorno aprobaciones de las elem er_l = 1 5 5 Aceptable A_ceptar l
aduanera soteftues a operativa de riesgo
aprovisionamiento £aroa
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DeESprograrir
acion de
En la emision de las Descoordinacion en el|todas las Aceptar el
Demora remision(lesl Personas cronograma de carga |operativas 2 5 10 Tolerable |[riesgo,
en la operativa afectando lo prevenir
acordado
Administrar los fon Al alices
contratos en la L P ir el
Sub proceso modalidad bunker, y Carga de producto f;:trlloracién j ;\;ﬁlr el
MM 1.2.7 ANALISIS |gestionar las ventas - No realizar la carga : : !
Y SUPERVISION alieses ealianks Incumplimiento efectiva aprobada Personas Incorgpgtlble con lo del 2 10 20 Moderado Pro‘teggf I?
DE BUNKER ademas de brindar aprobado excedente |nst|tucpn,
e ——— aprobado Compartir
clientes. . .
El cliente no recibe en Tard Prevenir el
En la facturacion de WP ETEN er?rlaa:r?tarlz a e,
Demora Bunker Personas factura iy . 9 2 10 20 Moderado |Proteger la
correspondiente a su ya os institucion;
carga pag Compartir
Dafio de la
informacion Proteger la
No registracion del i A
Error Pagos no procesados Personas 9 Al By 1 10 10 Tolerable |institucion,
pago reclamo por .
compartir
parte del
mismo




