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COMPONENTE: CONTROL DE PLANIFICACION

PRINCIPIO: |

IDENTIFICACION Y EVALUACION DE RIESGOS

MACROPROCES

GESTION DE INGENIERIA E INFRAESTRUCTURA

CODIGO: MA 2

Proyectar y disefiar las infraestructuras requeridas para el cumplimiento de la misién de la

O DE APOYO: ai‘éllig\lgoRODEESO empresa y garantizar la operacion segura y continua de las mismas, mediante planes de
PROCESO: GESTION DE PROYECTOS Y OBRAS CODIGO: MA 2.2 ' mantenimiento concebidos segun criterios de eficiencia, bajo costo y oportunidad.
OBJETIVO DEL |° Planificar nuevas unidades de control industrial y su integracion con software de DEPENDENCIA ) DIRECCION DE PROYECTOS Y OBRAS |SIGLA: DPO
PROCESO: gestion administrativa y de operacion. « Verificar tareas de mantenimiento predictivo, |RESPONSABLE:
’ preventivo y correctivo de las distintas unidades de control asignadas a este sector. CARGO RESPONSABLE: |Director de Proyectos y Obras
IELENRS%(?:IC?SN Mantenimiento de Equipos Industriales y Supervision de Obras - MA/2.1 OBJETIVOS ESTRATEGICOS OE 1 - Aumentar la rentabilidad
quip ysup ' INSTITUCIONALES ASOCIADOS OE 4 - Impulsar la modernizacion de las plantas industriales.
PROCESOS
IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
(2
Subproceso/ Objetivo / Propésito Speres Descripcion Agente Causa Probable Efectos Probabilid Impacto Ca!lflcac Evaluacié | Medidas de
Actividades - . Generador ad ion n Respuesta
e (1) Operacione [ones NO| CORRUP 3 @ (5) (6) s (8) ©) (10) (11)
s Rutinarias | Rutinari CION
as
g geon e Ao en'a Crovnee
Fallas de y : . Falta de actualizacién de realizacion del go;
afectada, no se realiza las Equipos. ) - 2 10 20 Moderado Proteger la
software . ) software o licencias. apoyo a las A
actividades asignadas al L . Institucion;
distintas areas. ]
Departamento. Compartir)
Por motivos de Gestion y Falta de mantenimientoy  |Atraso en la (Plr;izzzn(l)r.el
Fallas de control en los sistemas estos |Equipos, cambio de equipos que realizacion del 2 10 20 Moderado Prote gervla
*Realizar el apoyo a |hardware estan permanentemente en |entorno. permanecen todo el afio en |apoyo a las Institl?cién'
areas de funcionamiento. servivio. distintas areas. c i ’
automatizacion dela ompartir)
SUBPROCESO 1 g‘j:tl‘c‘)‘;'cc’j”ati;'“ de
MA 2.2.1Gestion generados por En la verificacion y monitoreo |
de Sistemas de ipami ) del funcionamiento de los  |Dependencia . No se realiza el (Proteger la
Control equipamientos Deterioro ) X T Desinterés 1 10 10 Tolerable Institucion;
ontrol y electrénicos puedan sistemas instalados en solicitante apoyo. c i
Automatizacion. determinado tiempo. ompartir)
ser almacenados y eterminado tiempo
gestionados con
aplicacioaes
informaticas.
Ofrecimiento de dinero u
objetos de valor a una
persona para conseguir un (Prevenir el
favor o un beneficiio, Relacionamiento con Resultado no Riesgo;
Soborno  |especiamente si es un Personas oferentes en la ejecucion de esperado 2 20 40 Importante Proteger la
injusto o ilegal, o para que no trabajos P Institucion;
cumpla con una determinada Compartir)
obligacion con respecto a la
administracion de contratos
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
(2
iub.p.roceso d Objetivo / Propésito Operaci Descripcion HgEis Causa Probable Efectos AR Impacto Ca!lflcac SENERD) | [HEekEs e
ctividades - . Generador ad ion n Respuesta
Codigo 1) Operacione |ones NO| CORRUP (3 @) ®) ©®) 7 (8) 9) (10) (11)
s Rutinarias | Rutinari CION
as
lmugld”'m g Falta de programacion y
as tareas de . ”
mantenimiento | andisis y disefo de los chaboracony~ |unprogramay e Riesao,
’ . En el andlisis y disefio u y i ;
E(r)er:/eecrg\ll\godye Desacierto sistemas instalados. Personas mantenimiento en los ta_lr_e;s no estan 2 5 10| Tolerable Prevenir el
automatizacién en las sistemas de dirigidas. Riesgo)
Plantas y oficinas de automatizacion. _
ACTIVIDAD 1 MA [PP. o Desacato de los (Prevenir el
2.2.1.1 Analisis y |*Coordinar la Incumplimien La continuidad en el Dependencia |reglamentos establecidos ~ |Malfuncionamient Riesgo;
Disefo de elaboracion y to mantenimiento preventivoy | ivitante.  |por las distintas o de Equipos 2 20 40|Importante | Proteger la
Sistemas de manutencion de la correctivo. dependencias Instltucpn;
Control. documenacion Compartir)
técnica de acuerdo a En la orientacion, .
normas aplicables, coordinacion, direccion, ' (P'rever.nr el
relativas al control y evaluacién de los  |Autoridades |Falta de comprension en Se realiza los Riesgo;
mantenimiento y Error resultados de las tareas y  |interesadas  |las tareas asignadas. trabajos con 2 10 20|Moderado | Proteger l?
configuracion de los actividades de los dudas.. Institucion;
sistemas de funcionarios a cargo . Compartir)
antnmatizacidn
*Revisar las
solicitudes de En la gestién de las
camblo; y/o Incumplimien autorlzamoqes de superiores Desconocimiento del Fallo en los (Prqtege[ Ig
mantenimientos de para la realizacion de Personas h 1 10 10 Tolerable Institucion;
. to . proceso. equipos. .
equipos y redes mantenimientos en los Compartir)
industriales de la sistemas automatizados.
institucion a
realizarse con los
sistemas SCADA y
equipos de campo, La capacitacion y soporte a
que se encuentran los usuarios sobre los
en servicio. cambios realizados sobre los . Desconocimiento de . ( Proteger la
*Capacitar y brindar |Suspencion aplicativos informaticos ?]l:é?:gaagaess nuevos sistemas ifnagizr('jnegnst:éima 1 10 10 Tolerable Institucién;
soporte a los mantenidos, proporcionando implementados. v Compartir)
ACTIVIDAD 2 usuarios sobre los la documentacion técnica
Tecnologiay cambios realizados a correspondiente.
Redes los aplicativos
Industriales informéticos
mantenidos, B
proporcionando la La mantencpn para el (Prevenir el
documentacion correctq funcionamiento de o Riesgo:
técnica Omision. los equipos, redes Personas La no actualizacion de los | Atraso y procesos 2 10 20 Moderado |  Proteger la
correspondiente. |ndustrla_¢le_§ y sistemas de sistemas. deficientes. Institucion:
*Ejecuar las tareas telemedicion, SACAI_DA, Compartir)’
de mantenimiento actualmente en servicio.
nravantivn
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IDENTIFICACION DE RIESGOS

CALIFICACION Y EVALUACION DEL RIESGO

Riesgos
(2
Sub.p.roceso d Objetivo / Propésito Operaci Descripcion HgEis Causa Probable Efectos el Impacto Ca!lflcac SETEED) SLUILE S
P
Actividades - . Generador ad ion n Respuesta
Codigo 1) Operacione [ones NO CORRUP (3 @) ®) ©®) 7 (8) 9) (10) (11)
s Rutinarias | Rutinari CION
as
prevertvoy
correctivo de las ) ) (Prevenir el
instalaciones de El camb_|0_de los equipos y _ o Atraso en la Riesgo:
automatizacion Falla del mantenimiento de las redes [Equipos, Falta de actualizacion de realizacion del '
¢ A o fw i ; 2 10 20 Moderado |  Proteger la
industrial y edilicia, ~|hardware que se encuentran en entorno. software o licencias. apoyo a las Institucion:
de los instrumentos servicio. correspondiente. distintas areas. Compa rtir)’
electrénicos de las
Los encargados no tienen |Falta de ( Proteger la
Incumplimien De la propuesta o el trabajo |Personas, una exigencia o no se motivacién por LU
*| .
Elaborar y ma_n,tener to de mantenimiento . entorno. sienten comprometidos en |parte de los 1 20 20 Tolerable Instltucm‘n,
la documentacion - - Compartir)
~ H0 los procesos. funcionarios.
técnica de acuerdo a
normas aplicables, (Prevenir el
relativa al Dificulta la Riesgo;
- . i ) Falta de mantenimiento L ’
man_tenlmlg,nto, Ruido 5:ljlgi)equ'pos en el lugar de Equipos. preventivo de equipos realizacion de 2 10 20 Moderado Proteger la
configuracion y 0. ' trabajos. Institucion;
calibracién de Compartir)
o !nstrumentos (Prevenir el
Actividad 3 industriales de las del Riesgo;
i i - inui Desconocimiento de ’
MA.2.2.1.3 Plantas de Villa Elisa,| omisign. La continuidad en la Personas. dimi Procesos 2 10 20 Moderado |  Proteger la
Mantenimiento |Hernandarias, Calera ejecucion . procedimiento. deficientes. Institucion:
de Cue y Oficina Compartir)
Instrumentacion |Central.
*Ejecutar y controlar En el seguimeinto y control
la tareas de de las obras y servicios
mantenimiento y contratados terceros
calibracion d los conforme a clausulas
medidores conractualesy la ' (Proteger la
volumétricos de las | Deterioro programacion realizada, asi Personas. Desinteres Falla de equipos. 1 10 10 Tolerable Institucié‘n;
Plantas de Villa Elisa, como los proyectos Compartir)
MJT Hernandarias y realizados por | seccién en
Calera Cue. todas las Plantas y oficina
Central.
" . . Falta de
La programacion y direccion Autoridades motivacién por (Proteger la
*Programar y dirigir  |Suspencién de las tareas de interesadas Desinteres arte de Iosp 1 10 10 Tolerable Institucion;
las tareas de mantenimiento. fpuncionarios Compartir)
mantenimiento
reventivo L i
P woy La propuesta o el trabajo de Falta de comprension en Se re_allza los (Pro_tegt_a’r la
correctivo de Error tenimient Personas. las tareas asignadas trabajos con 1 10 10 Tolerable Institucion;
automatizacion en las mantenimiento . 9 ' dudas. Compartir)
Plantas y oficinas de
PP.
*Coordinar la
o o En el control de la Los encargados no tengan (Proteger la
SUBPROCESQ,Z elaboracprj yd | gcumpllmlen elaboracion y mantenimiento | Personas. |un sentido de pertenencia |Falla de equipos. 1 20 20 Tolerable Institucion;
MA 2_'2'2 Gestion manutenmo_n' ela de la documentacion técnica. en las tareas y funciones. Compartir)
de Sistemas de |documenacion
Eléctrico y de técnica de acuerdo a
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
(2
Subproceso / L . L Agente Probabilid Calificac [ Evaluaci6 | Medidas de
P! Objetivo / Propésito Operaci Descripcion 9 Causa Probable Efectos Impacto L,
Actividades - . Generador ad ion n Respuesta
Codigo 1) Operacione [ones NO CORRUP (3 @) ®) ©®) 7 (8) 9) (10) (11)
s Rutinarias | Rutinari CION
as
control. NOrmas apncanie
relativas al L .
mantenimiento Ofrecimiento de dinero u
configuracion y objetos de valor a una
calibracion de los persona para conseguir un
; favor o un beneficiio Relacionamiento con
instrumentos, - e . .
sistemas de Soborno  |especiamente si es un Personas |oferentes en la ejecucion de Sseseu::j(:)o no 2 20 40 Moderado E\:gtpr;)Prtr?)?;eer
automatizacion y de injusto o ilegal, o para que no trabajos p 9
las instalaciones cumpla con una determinada
eléctricas obligacion con respecto a la
administracion de contratos

*Ejecutar las tareas
de mantenimiento En la orientacion, (Prevenir el
preventivo y coordinacién, direccion, Riesgo;

i ntrol y evaluacion de | Desconocimiento del Falt: ri ’
porrectlyo de las Error control y evaluacién de los Personas. alta de seguridad 2 10 20 Moderado Proteger la
instalaciones de resultados de las tareas y proceso. en los procesos. Institucion:
automatizacion actividades de los Companirj

ACTIVIDAD 1 Ma |industrial y edilicia, funcionarios a cargo .
.. |de los instrumentos
2.2.2.1.0peraci6 . . .

n Sistema electronicos de las Asistencia al Departamento (Proteger la
N Plantas de Villa Elisa, L en la realizacién de Personas, . . Atraso en los . g_,
Eléctrico ) | Suspencion - . Desinterés 1 10 10 Tolerable Institucion;
industrial Hernandgr_las, Calera actividades diversas que le entorno. procesos. Compartir)

’ Cue y Oficina sean encomendadas.
Central.
“Participar en la En la elaboracién Los encargados no tienen Proteger |
realizacion de Incumplimien a elaboracion y Dependencia |una exigencia o no se ) ( oteger ?
proyectos de io manutencion de la solicitante. |sienten comprometidos en Falla de Sistemas. 1 10 10 Tolerable Institucion;
ampliacion, documentacion técnica. ’ los procesos Compartir)
modernizacion,
En Irealizar la fiscalizacion
de las tareas de Personas ) p Atraso en los (Proteger la
Demora . ) ' Desinterés 1 10 10 Tolerable Institucion;
mantenimiento preventivoy |entorno. procesos. .
correctivo Compartir)
. ] o Los encargados no tienen
Incumplimien En realizar la fiscalizacion de una exigencia o no se Atraso en los (Proteger la
Ejecutar las tareas |y, P las tareas de mantenimiento (Personas. sienten comprometidos en | procesos 1 20 20 Tolerable Institucién;
imi preventivo y correctivo P ’ Compartir
de mantenimiento los procesos.
ACTIVIDAD 2 MA |preventivo y No se oficializa la tarea de .
2222 correctivo de las S . . Desconocimiento de la (Proteger la
L ) ; L mantenimiento preventivoy |Autoridades | . ) .. |Atraso y procesos Lo
Operacion instalaciones Suspencion . . importancia de la ejecucion . 1 10 10 Tolerable Institucion;
| e > correctivo por los conductos |interesadas . deficientes. .
Sistema eléctricas basicas y viables de mantenimientos Compartir)
ClAntrinn DAnina lranrinaraniAn da lac .
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
(2
Sub.p.roceso d Objetivo / Propésito Operaci Descripcion HgEis Causa Probable Efectos AR Impacto Ca!lflcac SENERD) | [HEekEs e
Actividades - . Generador ad ion n Respuesta
Codigo 1) Operacione [ones NO CORRUP (3 @) ®) ©®) 7 (8) 9) (10) (11)
s Rutinarias | Rutinari CION
as
TTECUICU DASICU [TTCYTyTTaciorT uc 1as
y Refrigeracién. |Plantas de Vil Elisa, En la participacion de la
Hernandarias,Calera N
. realizacion de proyectos de
Cue y oficina Central. L ST
ampliacién, modificacion de Dependencia Falla en los (Proteger la
Deterioro las instalaciones eléctricas pe Desinterés 1 10 10 Tolerable Institucion;
. solicitante. procesos. ]
menores y de equipos Compartir)
acondicionadores de aire de
la Planta.
Control de los equipos o
instrumentos montados y de Personas Procesos (Proteger la
Demora las instalaciones con su ' |Desinterés .. 1 10 10 Tolerable Institucién;
. entorno. deficientes. -
correspondiente Compartir)
mantenimiento.
Licencias por vacaciones, |Atraso en los (Proteger la
Ausentismo No asistir al trabajo Personas. salud ' " 1 10 10 Tolerable Institucion;
Controlar las tareas ’ procesos. Compartir)
de mantenimiento
MA 2.2.3 Gestion instalaciones Control de las tareas de Falta de seguridad en los  [Falta de seguridad (ProFeggr I.a
de . Error puesta en marcha de nuevos| Personas. 1 10 10 Tolerable Institucion;
L electricas e : procesos. en los procesos. .
Mantenimiento . . equipos. Compartir)
de EESS hidraulicas de las
€ : estaciones de
servicio propias de
Petropar. Ofrecimiento de dinero u
objetos de valor a una
persona para conseguir un
favor o un beneficiio, Resultado no Importante
Soborno  |especiamente si es un Personas |Resultado no esperado 2 20 40 Moderado mp
S . esperado Evitar/Proteger
injusto o ilegal, o para que no
cumpla con una determinada
obligacion con respecto a la
administracion de contratos
En la programacion de
tareas de mantenimiento (Prevenir el
preventivo y correctivo a i~ b . Riesgo;
. esconocimiento del
*Administrar los Demora EESS Petropar conforme E;iigi?:ma sistema. S(ra(f)if:?esr?tses 2 10 20 Moderado Proteger la
recursos fisicos y cronogramas establecidos y ’ ' ’ Institucion;
humanos para la a los requerimientos de Compartir)
atencion de las necesidades de intervencion.
6rdenes de trabajo
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IDENTIFICACION DE RIESGOS

CALIFICACION Y EVALUACION DEL RIESGO

Riesgos
(2
izzslrg;s:g_/ Objetivo / Propésito Operaci Descripcion Gsr?;r:jor Causa Probable Efectos Pmt;zb”'d Impacto Caliglr::ac Evalaauo ’g:;f:s?:
Codigo 1) Operacione [ones NO CORRUP (3 @) ®) ©®) 7 (8) 9) (10) (11)
s Rutinarias | Rutinari CION
as
ACTIVIDAD 1 MA [STTHas Para &t
2231 mantenimiento En el control interno de los
Planificacién general de las EESS recursos utilizados en las
isti ' |Petropar. Incumplimien diversas tareas Autoridades o Atraso en los (Proteger la
Logisticay *Ejecutar las tareas . Desinterés 1 10 10 Tolerable Institucion;
Mantenimiento o to desarrolladas por el personal |interesadas procesos. Compartir)
de EESS. de manteimiento afectado al Departamento de P
preventivo y Servicios externos.
correctivo de las
instalaciones de
estaciones de
servicio propias de En el apoyo logistico y (Prevenir el
Petropar. soporte técnico en los Desconocimiento de la . Riesgo;
Suspencion nuevos proyectos de Eﬁtrsrc;r;as, importancia de sistemas Zr?llt:sde rsoig(g(;iad 2 10 20 Moderado Proteger la
instalaciéon de EESS : implementados. P : Institucién;
Petropar. Compartir)
Desconocimiento de la
En la elaboracion y Autoridades importancia de las tareas Procesos (Proteger la
Demora manutenciéon de la interesadas de mantenimiento de deficientes 1 20 20 Tolerable Institucién;
documentacién técnica. * |sistemas de ’ Compartir)
automatizacion.
. Incumplimien Realizacion de procesos de Desconocimiento del Procesos (ProFeg'ef l?
*Ejecutar las tareas |, acuerdo a documentacion Personas. proceso deficientes 1 20 20 Tolerable Institucion;
de mantenimiento técnica. ' : Compartir)
reventivo y
ACTIVIDAD 2 MA |Prevent i
2232 correctivo de las En la mantencion de (PFrg(\a/;egg.el
S instalaciones de i Ati i . | '
Operacion de oozt - | Ssuspencion programas |pf0rmat|cos de Depgndenma Desinterés Atraso en los 2 10 20 Moderado Proteger la
automatizacion i automatizacion de las EESS |solicitante. procesos. Institucion:
" |estaciones de i nstitucion,
propias. C rti
servicio propias de ompartir)
Petropar. - .
En el seguimiento e informe
sobre los servicios (Prevenir el
contratados a'terceros Desconocimiento del Falta de seguridad Riesgo;
Error conforme a clausulas Personas. sistema. en oS Procesos 2 10 20 Moderado Proteger la
contractuales y ' P ! Institucion;
programacion realizadas, asi Compartir)
como proyectos realizados.




