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Revision: 09

COMPONENTE: CONTROL DE PLANIFICACION

PRINCIPIO:

[IDENTIFICACION Y EVALUACION DE RIESGOS

MACROPROCESO DE
APOYO:

Gestion de Informacion, comunicacion y telecomunicaciones

CODIGO: MA5

OBJETIVO DEL

D y mantener la y a la logistica necesaria para garantizar la
seguridad, integridad de los datos y la autenticidad de la informacion, con el fin de agilizar la
oobtencion de informes y hacer confiable la ejecucion de las operaciones internas en la

MACROPROCESO: " . o . 4
PROCESO: " TECNOLOGIA DE LA INFORMACION CODIGO: MA 5.2 asi como la de datos e dirigida a los grupos de interés
internos y externos.
« Proveer a la alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, répida y eficiente la g;;sgzizgt} Direccion de Tecnologia de la Informacion SIGLA: DTI

OBJETIVO DEL
PROCESO:

casos de desastres y emergencias.

informacion necesaria para el correcto manejo de la Institucion. « Brindar el servicio de informacion a todas las areas
institucionales de la empresa que la necesiten, velando por la seguridad y conservacion de las mismas.

+ Mantener en funcionamiento éptimo y eficiente, todos los sistemas informaticos en produccién de la Institucion, adecuando
constantemente estos, a las nuevas necesidades. «+ Mantener los datos de las Bases de Datos de la Institucion en correcto y
perfecto estado de funcionamiento, integridad y seguridad. Crear procesos alternativos de recuperacion de datos para

CARGO RESPONSABLE:

Director de la Direccion de Tecnologia de la Informacion

OE 2 - Lograr Eficiencia Operativa y de Gestion
INTERACCION CON  |Secretaria General - MA/4.1 OBJETIVOS ESTRATEGICOS OE 3 - Satisfaccion de usuarios y clientes.
OTROS PROCESOS |Comunicacion Interna y Externa - MA/5.1 INSTITUCIONALES ASOCIADOS OE 5 - Mejorar el mecanismo de control interno.
OE 9 - Contar con TICs de Avanzada
IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
1€Sg0S
% .
Subproceso / Objetivo / Propésito @) Descripcién Agente Generador Causa Probable Efectos Impacto 6 ’\;ee:m::;:
Actividades -Codigo @) Operaciones Operaciones . 4) 6) @ ®) ©) (10) B
o < | CORRUPCION (11
Rutinarias NO Rutinarias
Infraestructura
. u Prevenir el
. bsolescencia. riesgo,
obsoleta. 0 N
Demora Tardanza en la presentacion - |Equipos. interrupcion de 2 10 20 Moderado. |Proteger la
i del Proyecto. Materiales, Debilidad en la cantidad T
Proveer a la Direccion de proyectos ersonas. de RRHH asignados al servicios. Institucion;
de herramientas administrativas P : sector. Compartir.
que le permitan obtener en forma -
oportuna, rapida y eficiente la
informacion necesaria para el Dependencia Desconocimiento del Prevenir el
correcto manejo de la Institucion 3 riesgo,
Omision No se oficializa o no se acepta g f’ de 2 10 20 Moderado. |Proteger la
el Proyecto pi Deficienci servicios. Institucio
Interesadas. Presiones externas. nstitucion;
Compartir.
Controlar que los sistemas de
informacién en produccion brinden .. — Prevenir el
N decreplmlemo o‘ disminucién Fallo en el hardware, paﬁa de‘la fiesgo,
a los usuarios el senvicio y la Colapso de dela de los informacion. 9
ir que necesiten, velando pso de N software o canales de | L 2 10 20 Moderado. |Proteger la
) el telecom es sistemas por problemas de  |Equipos. o interrupcion de teger
por la seguridad y conservacion de red. comunicacion. senvicios. Institucion;
las mismas. Controlar la integridad Compartir.
Sub proceso 1 de los datos para los procesos de
MA 5.2.1 GESTION DE cierres de informacion periédica.
SISTEMAS DE Prevenir el
INFORMACION Demora en la atencion de los Debilidad en la cantidad . riesgo,
Demora. reclamos de los usuarios de Componente de RRHH asignados al 'S"elf\:;:ggon de 2 10 20 Moderado. |Proteger la
los sistemas. sector. : Institucion;
Compartir.
Ausencia de Politicas de
y Uso, que
delineen la correcta
6n de los . Prevenir el
Err?res opderahv(:s Desc(:jnoclm(lenlo de o ’ recursos tecnologicos Dfano de I? riesgo,
(mal pro%e Lm:en 0, ;éroce imientos. a ependencia por parte de los usuarios, |n[ormac|9n.d 2 10 20 Moderado. |Proteger la
carga de datos e Y que ayuden a limitar las | "te"TuPCIon de Institucion;
erroneos). sistemas. acciones de los mismos, [S€rVicios- Compartir.
a los efectos de proteger
los componentes
hardware y software.
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
- . (2) L | Medidas de
Subproceso / Objetivo / Propésito Descripcion Agente Generador Causa Probable Efectos Impacto | C: Respuesta
Actividades -Cédigo 1) Operaciones Operaciones (6) @ (8) 9) (10)
actol “1ON®S | cORRUPCION @11)
Rutinarias NO Rutinarias
decrepimiento o 'disminucwﬁn Fallo en el hardware, paﬁo de‘lla :;Z\;r.w el
Colapso de dg a de los . software o canales de |nformaC{«J'n. 2 10 20 Moderado. |Proteger la
telecomunicaciones. sistemas por problemas de Equipos. comunicacion. Interrupcion de Institucion.
Controlar el funcionamiento 6ptimo red. servicios. d
y eficiente de todos los sistemas Compartir.
informaticos en produccion de la
Institucion, en las terminales de Prevenir el
servicio. Problemas en componentes Dario de la
Fallas de Software y internos del equipo, o Instalaciones. Fallo en el hardware, i i6 2 10 20 Moderado ;?:?:Ier la
Hardware. incongruencias e inestabilidad |Equipos. software o virus. Interrupcion de mmfnm
del sistema. servicios. !
Compartir.
- u [Dafio de la Prevenir el
Tardanza en la adecuacion del . - i riesgo,
Demora. sistema a las nuevas Equlpps, obsql}eta . !nformac!gn, 2 10 20 Moderado. |Proteger la
necesidades. Materiales. Debilidad en »Ia cantidad |n|er‘r|{pc|on de Institucion:
. personas. de RRHH asignados al  |servicios. !
Controlar la adecuacion constante sector. Compartir.
de los sistemas informaticos en
produccion, a las nuevas
necesidades de la Institucion. Falta de elaboracion de Infraestructura Dafio de la Prevenir el
proyectos para la D i ufi informacion riesgo,
Incumplimiento. de los sistemas en Responsable obsoleta. Debilidad en la interrur cuﬁn'de 2 10 20 Moderado. |Proteger la
produccién, a las nuevas : cantidad de RRHH Semcigs Institucion;
Sub proceso 1 necesidades. asignados al sector. Compartir.
MA5.2.1 GESTION DE
SISTEMAS DE P i el
INFORMACION oo e gzclgecimienm 0 diss’;ir:;cwﬁn Fallo en el hardware, 22?21 :i_fn ri:‘;’y‘" e
telecomuaiscacmnes sistemas por prablemassde Equipos. software ovcanales de :me:rupcllén.de 2 10 20 Moderado.  [Proteger la
. . comunicacion. - Institucion;
red. servicios. !
Compartir.
Problemas en componentes Dario de la F?revemr el
Fallas de Software y internos del equipo, o Instalaciones. Fallo en el hardware, informacion. 2 10 20 Moderad ges?o, |
Hardware. incongruencias e inestabilidad |Equipos. software o virus. Interrupcion de oderado. roteger [a
Mantener los datos de las Bases del sistema, servicios. Institucion;
de Datos de la Institucion en Compartir.
correcto y perfecto estado de
funcionamiento, integridad y
seguridad. Crear procesos
alternativos de recuperacion de Ausencia de Politicas de
datos para casos de desastres y Seguridad y Uso, que
emergencias. delineen la correcta
Errores operativos Desconocimiento de utizacién de los Daiio de la Prevenir el
(mal procedimiento, rocedimientos. Dependencia recursos tecnologicos e e, riesgo,
carga de datos g - P por parte de los usuarios, ond 2 10 20 Moderado. |Proteger la
erroneos, Integridad esconocimiento de Operativa. v que ayuden a limitar las | "terTupCion de Institucion;
de la informacion). acciones de los mismos, [S€VIC0S- Compartir.
alos efectos de proteger
los componentes
hardware y software.
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
- . (2) L | Medidas de
Subproceso / Objetivo / Propésito Descripcion Agente Generador Causa Probable Efectos Impacto | C: P ———
Actividades -Cédigo 1) Operaciones Operaciones (6) @ (8) 9) (10) P
actol “1ON®S | cORRUPCION @11)
Rutinarias NO Rutinarias
decrecimiento o disminucion Fallo en el hardware, Dafio de la z;z;in" el
Colapso de de lair ion de los N informacion. y
. - software o canales de " 2 10 20 Moderado. [Proteger la
telecomunicaciones. rs;s;emas por problemas de Equipos. comunicacién. Isrgxr;g;lon de Institucion;
3 B Compartir.
Infraestructura P it el
tecnolégica insuficiente u |Dafio de la r':z\;mr el
Tardanza en la atencion del Dependencia obsoleta. informacion. ! y
Demora reclamo Responsable. Debilidad en la cantidad |Interrupcién de 2 0 2 Moderado :Z’rc:t:agef a
de RRHH asignados al  [servicios. nstiucion;
sector. Compartir.
Controlar el funcionamiento éptimo ~ Prevenir el
Actividad 1 y eficiente de todos los sistemas Problemas en componentes Dario de la reso.
MAS5.2.1 .1 ANALISIS [0 s en produccion de la Fallas de Software y internos del equipo, o Instalaciones. Fallo en el hardware, i i6 > 10 20 Moderado Protge e la
Y DESARROLLO DE [ o icion. en las terminales de Hardware. incongruencias e inestabilidad |Equipos. software o virus. Interrupcion de \nsmu?:lén
SISTEMAS senvicio del sistema. senvicios. '
- Compartir.
Ausencia de Politicas de
Seguridad y Uso, que
delineen la correcta
b o d utilizacion de los Daito de | Prevenir el
Errores operativos :fcfe%?;clémntlig o Dependencia recursos tecnologicos |n:)nra1ai|;n flesgo.
(mal procedimiento, gesconoclmlenio de o Zratlva por parte de los usuarios, Interru; clén.de 2 10 20 Moderado. |Proteger la
mala carga de datos). S peraiiva. ¥ que ayuden a limitar las| "1°T4PS Institucion;
. acciones de los mismos, : Compartir.
a los efectos de proteger
los componentes
hardware y software.
Infraestructura Prevenir el
- reveni
u
Tardanza en la ion del bsolet paﬁa de‘la riesgo,
Demora. sistema a las nuevas Equipos. obsoleta. . informacion, 2 10 20 Moderado. |Proteger la
. necesidades. Materiales. Debilidad en la cantidad |interrupcion de Institucion.
Conl‘rma‘r 1a ad‘ec:atlslon y : personas. de RRHH asignados al  [servicios. Compartr.
constantemente de los sistemas g
sector.
informaticos en produccion, a las
nuevas necesidades de la Infraestructura
. . A o Prevenir el
Institucion. Falta de atencion a los o u |Daiio de la riesqo.
Incumplimiento reclamos de adecuacion de  |entorno, equipos,  [obsoleta. informacion, 2 10 20 Moderado. Pro&ge ver la
P los sistemas en produccion, a [ materiales, Debilidad en la cantidad |interrupcion de \nsmugclén
Actividad 1 las nuevas necesidades. personas. de RRHH asignados al  |servicios. 4
Compartir.
MA5.2.1 .1 ANALISIS sector.
Y DESARROLLO DE Infraestructura P |
SISTEMAS Tardanza en a elaboracion tecnolégica insuficiente u | Dafio de la n;"f)”" el
Demora. del pedido de equipos, Dependencia obsoleta, informacion, 2 10 20 Moderado. Pro&ge ver la
malZnales e |n5qum’2)5 " Responsable. Debilidad en la cantidad |interrupcion de \nsmugclén
Proveer a la Seccién de todos los de RRHH asgnados i |seniios. Compartr.
equipos, materiales e insumos sector,
necesarios para la realizacién Infraestructura P |
6ptima y eficiente de sus objetivos Falta de elaboracion de tecnolbgica insuficiente u | pafio de la e
Incumplimiento pedidos de equipos, Dependencia obsoleta. informacion, 2 10 20 Moderado. Pro&ge ver la
P materiales e insumos para la |Responsable. Debilidad en la cantidad |interrupcién de \nsmugclén
secion. de RRHH asignados al  |servicios. '
sector. Compartir.
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
- . (2) L | Medidas de
Subproceso / Objetivo / Propésito Descripcion Agente Generador Causa Probable Efectos Impacto | C: P ———
Actividades -Cédigo 1) Operaciones Operaciones (6) @ (8) 9) (10) P
actol “1ON®S | cORRUPCION @11)
Rutinarias NO Rutinarias
. P Prevenir el
Col d gen*ire}:lmlento ° 'dlsgurl\ucwﬁn Fallo en el hardware, ,D?ﬁ" de‘lla riesgo,
teleco;apso e gla bl N osd Equi software o canales de :nlormaqo'n.d 2 10 20 Moderado. |Proteger la
unicaciones. sistemas por problemas de quipos. comunicacion. nterrupcion de Institucion;
red. servicios.
Compartir.
Infraestructura P ir el
tecnoldgica insuficiente u [ Dafio de la ri:\;w €
Tardanza en la atencion del Dependencia obsoleta. informacion. y
Demora. reclamo Responsable. Debilidad en la cantidad ion de 2 10 20 Moderado. rn:llegelr la
de RRHH asignados al  |servicios. Cns i uclolm
sector. ompartir.
Controlar que los sistemas de
MA5.2.1.2 nformacion que necesueﬁ “elando Problemas en componentes Dafio de la oo
ADMINISTRACION DE P Fallas de Software y internos del equipo, o Instalaciones. Fallo en el hardware, informacion. 90,
por la seguridad y conservacion de . . . " ) N L 2 10 20 Moderado. |Proteger la
SISTEMAS DE Hardware. incongruencias e inestabilidad |Equipos. software o virus. Interrupcion de .
PRODUCCION las mismas. Controlar la integridad del sistema. servicios Institucion;
de los datos para los procesos de ! y Viclos. Compartir.
cierres de informacion periodica.
Ausencia de Politicas de
Seguridad y Uso, que
delineen la correcta
Desconocimiento de utilizacion de los Daito de la Prevenir el
Errores operativos rocedimientos. Dependencia recursos tecnologicos informacion. flesgo.
(mal procedimiento, gesconoclmlenio de o Zratlva por parte de los usuarios, Interru clén.de 2 10 20 Moderado. |Proteger la
mala carga de datos). sistemas. P y que ayuden a limitar las servlclgs Institucion;
g de los mismos, . Compartir.
a los efectos de proteger
los componentes
hardware y software.
. P~ Prevenir el
Col d geclremmlenm ° dlSS’\II’I\uC\ﬁn Fallo en el hardware, Pfaﬁc' de“lﬁa riesgo,
teleco;ap'so © g[a b N Osd E software o canales de :n[urmamén.d 2 10 20 Moderado. |Proteger la
unicaciones. sistemas por problemas de quipos. comunicacion. nterrupcion de Institucion;
red. servicios.
Compartir.
Problemas en componentes Dario de la 5;2\;”" el
i Fall | ) 6 y
Mantener los datos de las Bases Fallas de Software y !ntemos del equipo, o ) Instalaciones. allo en el _ardware mfcrmaclqn. 2 10 20 Moderado. |Proteger la
: Hardware. incongruencias e inestabilidad |Equipos. software o virus. Interrupcién de reger
Actividad 2 de Datos de la Institucion en del sist Institucion;
MAB5.2.1 .2 correcto y perfecto estado de ¢l sistema. Servicios Compartir.
ADMINISTRACION DE funcionamiento, integridad y Ausencia de Politicas de
seguridad. Crear procesos
SISTEMAS DE " Seguridad y Uso, que
PRODUCCION alternativos de recuperacion de el \ h
datos para casos de desastres y ellneerj adcolrrecta
Errores operativos utilizacion de los N Prevenir el
emergencias. >
(mal procecimiento, Desconocimiento de benendoncia|Fectrsos tecnolagicos_[aodela resgo,
carga de datos geswnoelmlenb e o zrauva por parte de los usuarios, i1 STHACET: 2 10 20 Moderado. |Proteger la
erroneos, Integridad Setamne P Y que ayuden a limitar las Semlgs Institucion;
de la informacién). g acciones de los mismos, - Compartir.
alos efectos de proteger
los componentes
hardware y software.
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
Subproceso / Objetivo / Propésito 2 Descripcion Agente Generador Causa Probable Efectos Impacto | C: i ’gzi';::std:
Actividades -Cédigo 1) Operaciones Operaciones (6) @ (8) 9) (10)
actol “1ON®S | cORRUPCION @11)
Rutinarias NO Rutinarias
Infraestructura
) tecnoldgica insuficiente u [Dafio de la Prevenir el
Tardanza en la elaboracion N - i riesgo,
Demora del pedido de equipos Dependencia obsoleta. . informacién, 2 10 20 Moderado. |Proteger la
materiales e insumos. Responsable. Debilidad en la cantidad interrupcion de Institucion
de RRHH asignados al  [servicios. '
MAS52.1.2 Proveer a la Seccion de todos los sector. Compari.
ADMINISTRACION DE |equipos, materiales e insumos
SISTEMAS DE necesarios para la realizacion
PRODUCCION optima y eficiente de sus objetivos.
Falta de elaboracion de tecnoldgica insuficiente u | Dafio de la E;Z\;mr el
edidos de equipos, Dependencia obsoleta. informacion, y
Incumplimiento. Fnaleriales e %SLDIMOS para la Rezponsable_ Debilidad en la cantidad |interrupcion de 2 0 2 Moderado Pmtegef a
secion. de RRHH asignados al  |servicios. ‘gsmuc'm‘
sector. ompartir.
No contemplar todas las Dependencia No realizar un Pérdidas Proteger la
Inexactitud variables en el pliego de Responsable relevamiento adecuado econémicas 1 20 20 Tolerable Institucion
bases y condiciones . sobre el bien a adquirir
Verificar o elaborar pliegos de
swpocesoz  MAlCE e Teenicas para s
5.2.2 GESTION DE llamados a licitaciones y elaborar
NORMAS TECNICAS
los procedimientos de la Unidad de
Gestion y Control Dependencia No tener en cuenta las X
Error Desobedecer las normas Intergsada. especificaciones técnicas aja 1 20 20 Tolerable Pm?eggr la
establecidas Autoridades minimas establecidas performance Institucion
Interesadas.
Error en la aplicacion de
parches de seguridad o
Falla en la Proteccion de los Falla humana o de |actualizaciones de Perdida de Proteger la
Falla Datos equipos aplicciones. datos, robo de 2 20 40 Importante Institucion
D de equipos
Implementar métodos y de computo y
procedimientos de ejecucion y comunicaciones
Sub proceso 3 MA control de \ar‘eas'j actividades y
S2JGESToN o' 1o o s dims s
' TECNOLOGIA y
para garantizar la seguridad de los
datos y la continuidad los servicios
informaticos de Petropar
Imposibilidad
Error en el Acceso de los Falla en la conesdgn | Mala provision de seflal |de acceso a Prevenir el
Error de Internet, VPN, |de enlace, cableado de |los datos en 2 20 40 Importante | .
Datos Riesgo

Red Interna

Red deficiente

forma remota e
interna
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IDENTIFICACION DE RIESGOS

CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
- . (2) L | Medidas de
Subproceso / Objetivo / Propésito Descripcion Agente Generador Causa Probable Efectos Impacto | C: Respuesta
Actividades -Cédigo 1) Operaciones Operaciones (6) @ (8) 9) (10)
actol “1ON®S | cORRUPCION @11)
Rutinarias NO Rutinarias
Ficha de red deficiente, Nulo acceso a
Falla Falla de Red Mala conexion fisical cable de red dafiado, los sistemas, 2 10 20 Moderado |Creveni el
fallo de equipos de red correo, Riesgo
archivos
Controlar el buen funcionamiento
Actividad.1 de los equipos y servicios de
MA5.2.31 Redes y Comunicaciones de la
ADMINISTRACION DE | nStitucion a fin de que los usuarios
REDES puedan realizar sus labores en
forma eficiente y en el empo
establecido.
Nulo acceso a
. los sistemas,
Falla Fallo de conexién remota Mala conexién VPN gﬂearl\?c;i);odv;segh(‘jel correo, 2 10 20 Moderado :::;’gg" el
archivos,
telefonia IP
Mala toma de
decisiones,
errores no
En resultados de Se origina por falta de vqlunlanos,
procedimientos ya sea por preparacion o pérdida de Proteger |
Error falta de datos u algun factor | personas capacitacion de parte de | FATECH 3 20 60 Inaceptable mﬁ.ﬁg;gna
que lleve a una equivocada la persona encargada en .
conclusion. presentar la conclusion, ~|nromacion.
pérdidas
econémicas,
interrupcion de
servicios.
Mala toma de
errores no
voluntarios,
Error en la programacion que Desactualizacion e~ |Pérdida de prevenir el
Realizar pruebas de laboratorio, Falla de Software no produce el resultado p e dafio de la 2 10 20 Moderado Riesgo
simulaciones, estadisticas a fin de deseado. solescencia. inromacion,
evaluar todas las propuestas de pérdidas
servicios y/o innovaciones econémicas,
Actividad.2 tecnolégicas en materia de interrupcién de
MAS5.2.3.2 seguridad que puedan aplicarse a servicios.
ADMINISTRACION DE Petréleos Paraguayos
LA SEGURIDAD (PETROPAR) en lo referente a
INFORMATICA recursos existentes y posibles Mala toma de
adquisiciones, que sirvan a los i
objetivos transversales y/o ) errores no
principales del departamento y Ia Por diversos factores,  |voluntarios,
Institucion. Presentar datos o personas, que incluyen personas | pérdida de
Inexactitud estimaciones equivocadas o [Pr03ramas, duer quieran 1 10 10 |Tolerable |Protegeria
incompletas, hardware, la informacién, haciendo |dafio de la Institucion
: influencias politicas |pasar por alto u ocultar la|informacion,
verdad. pérdidas
econémicas,
interrupcion de
servicios.
Delito por el cual se
obstaculiza o impide el normal Intencion maliciosa de  |Interrupcién de
funcionamiento, total o parcial, dafiar o interrumpir sistemas,
. de un sistema informatico, a sistemas informéticos, érdida de Proteger la
Sabotaje  firaves defa i ion, robar informacion o Gatos, daros 3 B 60 inaceptable |1
transmision, dafio, deterioro, causar pérdidas financieros y
alteracion o supresion de los i ati
datos informéticos.
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
- . (2) L | Medidas de
Subproceso / Objetivo / Propésito Descripcion Agente Generador Causa Probable Efectos Impacto | C: P ———
Actividades -Cédigo 1) Operaciones Operaciones (6) @ (8) 9) (10) P
actol “1ON®S | cORRUPCION @11)
Rutinarias NO Rutinarias
Supervisar tareas de soporte Incumplimiento Incumpllmlgplo enel gempo Personas de trabajos u de 1 10 10 Tolerable Pruteger la
técnico de reparacion de equipos servicio Institucion
Sub proceso 4 MA]
5.2.4 GESTION DE
égﬂ:glongAC\ON DE Carencia en la
Supervisar informes de estadisticas| Error en los datos Error que surge al no slr?iwslon oer Proteger la
dez Uipos informaticos Error proporcionadosde los equipos |Personas cubrir totalmente el area recgmendado 1 20 20 Tolerable \ﬂSlllu?:lﬁﬂ
aup informaticos a ser inventariada >
de equipos
Pérdidas de
Software que tiene por grandes
objetivo alterar el cantidades de
No contar con antivirus
Virus Informatico funcionamiento normal del Software malicioso v i i6n ylo 1 10 10 Tolerable PmFEg?,r a
h Institucion
ordenador, sin el permiso o el archivos. Mal
conocimiento del usuario funcionamiento
del equipo.
Version desactualizada,
instalacién de un
) Problema en un programa de software en diferentes Interrupcin Prevenir el
Actividad 1 Mamer’\m\emo de equipos Fallas d o computador o sistema que Softw " versiones o idiomas, TTL'IP I[ il ) 20 20 | tant riesgo;
MA5.2.4.1 SOPORTE |informaticos y conexiones a la red allas de software desencadena un resultado oftware corupto | ¢ontroladores de E:’;':Miis: mportante o reger la
A USUARIOS de Petropar indeseado. dispositivos no Institucion
adecuados o presencia
de virus informatico
Problema en componentes Cortes de energia Interrupcion Prevenir el
del computador que Componente (carencia de UPS), riesgo;
Fallas de hardware desencadena un mal degradado accidente atmosféricos, s:’z':r'w"cl“‘;;a' 2 20 40 [importante fo ioqer ia
funcionamiento. obsolescencia. Institucion
Funcionarios ausentes . .
Demora en el plazo de en el sector a ser ;’;;‘d"iae‘:‘ela ;’z"i’_‘" el
Demora entrega del informe Personas relevado, tamafio del [ ma’” p 2 20 40 Importante Pm?e* a
estadisdico sector a ser relevado,  |'0™Ma d¢ o
carencia de personal. nstitucion
Actividad 2 . Movimiento de equipos | Pérdida de la .
MA5.2.4.2 Ef'ffm‘e"“’ dre foioed informaticos sin previo |ubicacién real fi'zvzf_‘" el
INVENTARIO DE ormaticos para tomas de Inexactitud Informe estadistico inexacto  |Personas aviso al sector del equipo y del 2 20 40 Importante 90 ;
EQUIPOS decisiones i tico de la Proteger la
Empresa del mismo. Institucion
Huto  |Apoderarse legiimamente de | oo Seguridad y control debil 2310 1 5 5 |Aceptable [AcCPiarel
equipos informéaticos patrimonial riesgo
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IDENTIFICACION DE RIESGOS CALIFICACION Y EVALUACION DEL RIESGO
Riesgos
2 .
Subproceso / Objetivo / Propésito 2 Descripcion Agente Generador Causa Probable Efectos Impacto | C: i ’gzi'd:;td:
Actividades -Cédigo 1) Operaciones Operaciones (6) @ (8) 9) (10) P
actol “1ON®S | cORRUPCION @11)
Rutinarias NO Rutinarias
. N Por equipos obsoletos, |Interupcion del Aceptar el
Fallas de Hardware Defectos en los equipos Equipos ” : L 1 5 5 Aceptable
Asegurar la disponibilidad operativa auip auip tension electrica servicio P riesgo
y la calidad del servicio de los
sistemas informaticos.
Defectos en el conjunto de Sistemas Fallas en la conexion de |Interupcion del Aceptar el
Fallas de Software programas informaticos red y energia electrica  |[servicio 1 5 5 Aceptable [0 b0
Sub proceso 5 Mantener actualizados y . . Fallas de las Perdida de Aceptar el
MA 5.2.5 GESTION DE | gisponibles los datos del cafiicultor. Fallas de Hardware Defectos en los equipos Equipos instalaciones dalo‘s del 1 5 5 Aceptable riesgo
TECNOLOGIA servidor
INFORMATICA - MJT
Proporcionar informacion de
entreggs de cafia dulce para fines Demora Tardanza en el cumplimiento  |Personas, equipos |Acumulacion de trabajos Inter‘upcmn del 1 5 5 Aceptable Aceptar el
operativos, contables y de control servicio riesgo
interno
Proporcionar a las unidades que Cese de las
intervienen en la operacion y el Suspension total o parcial de Fallas en la conexién de |actividades y Aceptar el
control de proceso de pago a Paro la jornada laboral Personas red y energia electrica quejas de los 1 5 5 Aceptable riesgo
cafiicultores. cafieros
Emitir informes estadisticos de
recepcion de materia prima, cupos,
entrega y devo\chﬁn de c?denas, Demora Tardanza en el cumplimiento  |Personas, equipos |Acumulacion de trabajos Imerupcmn del 1 5 5 Aceptable Apep(ar el
RRHH, liquidacion de cafia, servicio riesgo
Sub proceso 5 liquidacion de miel, Control de
MA 5.2.5 GESTION DE|Stock de Materiales.
TECNOLOGIA
INFORMATICA - MJT
.C""""T‘a’ a adquisicion de equipos Demora Tardanza en el cumplimiento  |Personas, equipos |Acumulacion de trabajos Imerupcmn del 1 5 5 Aceptable Apep(ar el
informaticos (hardware y software). servicio riesgo
Proveer soporte de supervision,
control y servicios tecnoldgicos
necesarios para la adquisicion,
operacién y mantenimiento de
equipos, medios de Demora Tardanza en el cumplimiento  |Personas, equipos |Acumulacion de trabajos del 1 5 5 Aceptable Aceptar el
comunicaciones y software a servicio riesgo
Actividad 1 usuarios de computacion personal
MAS5.25.1 en todo el area de influencia de la
ASISTENCIA TECNICA|Planta Industrial y Estacion de
Y COMUNICACIONES |Servicios.
Proponer normas y politicas de uso
racional de equipos y sistemas Fallas el ejecucion de
informéticos.
Insfracciones Quebrantsml‘enllo de una Personas, usuarios |los procedimientos Sancion 1 5 5 Aceptable Aceptar el
norma industrial establecidos riesgo
Prevenir el
Colapso de Disminucion interna de la Ent d Fallas del proveedor de |Interupcion del 2 10 20 Moderad r|es[go, |
Actividad 2 telecomunicaciones interconexion iorno, proveedor linernet servicio oderado | proteger 'a
institucion y
MAS.25.2 Mantener en funcionamiento los
DESARROLLO ¥ sistemas informaticos. (F:’omoamr |
MANTENIMIENTO DE Interupcion del revenir el
SISTEMAS D te d Falta de mantenimiento dari riesgo,
Cortocircuitos escargay corte de energia |nralaciones de las instalaciones semvicio, daflo 2 10 20 Moderado |proteger la
electrica de los equipos
electricas institucion y
informaticos
compartir

Péaginag8de8



