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COMPONENTE: CONTROL DE PLANIFICACION

PRINCIPIO: IIDENTIFICACION Y EVALUACION DE RIESGOS

MACROPROCESO DE

D y mantener la

y a la logistica necesaria para garantizar la seguridad,

APOYO: Gestion de Informacion, comunicacién y telecomunicaciones CODIGO: MAS  [op 3ETIVO DEL integridad de los datos y la autenticidad de la informacién, con el fin de agilizar la obtencién de informes y hacer
MACROPROCESO: confiable la ejecucion de las operaciones internas en la inis ion, asi como la ion de datos e
PROCESO:! TECNOLOGIA DE LA INFORMACION CODIGO: MA 5.2 informacion dirigida a Ios grupos de interés internos y externos.
« Proveer a la alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, rapida | DEPENDENCIA . " " "
y eficiente la informacién necesaria para el correcto manejo de la Institucién. » Brindar el servicio de RESPONSABLE: Direccion de Tecnologia de a Informacién SIGLA: om
informacion a todas las areas institucionales de la empresa que la necesiten, velando por la seguridad y
OBJETIVO DEL . N N N N
PROCESO conservacion de las mismas. « Mantener en funcionamiento 6ptimo y eficiente, todos los sistemas informaticos
en produccion de la Institucion, adecuando constantemente estos, a las nuevas necesidades. « Mantener los . . ” B ”
datos de las Bases de Datos de la Institucién en correcto y perfecto estado de funcionamiento, integridad y CARGO RESPONSABLE: |Director de la Direccion de Tecnologia de la Informacion
seguridad. Crear procesos alternativos de recuperacion de datos para casos de desastres y emergencias.
OBJETIVOS OE 2 - Lograr Eficiencia Operativa y de Gestion
INTERACCION CON |Secretaria General - MA/4.1 ESTRATEGICOS OE 3 - Satisfaccion de usuarios y clientes.
OTROS PROCESOS |Comunicacion Interna y Externa - MA/5.1 INSTITUCIONALES OE 5 - Mejorar el mecanismo de control interno.
ASOCIADOS OE 9 - Contar con TICs de Avanzada
Importancia Relevancia
: ey Pyt ACCIONES
- Relativa por ’ Institucional | Calificacion del Peso del Orden de
Subproceso / Objetivos " Riesgos . " . L
Actividades -Cédigo I Nivel y/o ® del Riesgo - Riesgo -CR. Riesgo - PR.| Prioridad P 6 Mitigacion
proceso - IRN. RI. ®) ) reveancl ® 9
@ @ ®
P,VSV:;L: fea:f::sg:és Demora 3 20 1260 3 Renovar la Infraestructura tecnolégica y mejorar la Desarrollar infraestructura tecnologica y gestionar
proy cantidad de RRHH asignados al sector. personal capacitado al area
administrativas que le permitan
obtener en forma oportuna,
rapida y eficiente la informacion
necesaria para el correcto Relevamiento detallado del Proyecto y que sea viable
6 i 2 20 840 N P y Gestionar el desarrollo de los proyectos tecnologicos
manejo de la Institucién. Omision 6 de acuerdo a la disponibilidad presupuestaria proy 9
Sub proceso 1 .
Colapso de Mejoras en cuanto a hardware, software y canales de  |Establecer y ejecutar planes de seguridad de la
MA5.2.1 GESTION DE N 3 20 1260 4 o i i
SISTEMAS DE telecomunicaciones. comunicacion. informacion de los datos en los sistemas informaticos
Controlar que los sistemas de
INFORMACION informacion en produccion
brinden a los usuarios el servicio Elaborar el plan anual de necesidades de las tareas a
y la informacion que necesiten, Demora. 1 20 420 10 Aumentar la cantidad de RRHH asignados al sector. desarrollar y la mano de obra necesaria para cumplir
velando por la seguridad y con los objetivos
conservacion de las mismas.
;:ommlar \a‘ integridad dedlns Establecer Politicas de Seguridad y Uso, que delineen
latos para los procesos de Errores operativos (mal la correcta utilizacion de los recursos tecnolégicos por
cierres de informacion peribdica. rocedrmiento carga 1 20 420 11 arte de los usuarios, y que ayuden a limitar las P! |Establecer y ejecutar policas de sequridad de la
P . p -y d informacion de los datos en los sistemas informaticos
de datos erroneos). acciones de los mismos, a los efectos de proteger los
componentes hardware y software.
Controlar el funcionamiento 2 Colapso de ) 2 a0 , Mejoras en el hardware, software y canales de Establecer y ejecutar planes de seguridad de la
ptimo y eficiente de todos los telecomunicaciones. comunicacion. informacion de los datos en los sistemas informaticos
sistemas informaticos en —
produccion de la Institucion, en Fallas de Software y Elevar informe al inicio del afio sobre la necesidad de
las terminales de servicio. Hardware. 1 20 420 12 Renovacién de hardware, software o antivirus. actualizar la infraestructura tecnologica en cuanto a
. Harware y Software
Controlar la adecuacion Demora. 1 20 420 13 Renovar la Infraestructura tecnoldgica y aumentar la Desarrollar infraestructura tecnologica y gestionar
constante de los sistemas ; cantidad de RRHH asignados al sector. personal capacitado al area
v ez p[;OdudCC\IOn. als Renovar la Infraestructura tecnolégica y aumentar la Elaborar plan de necesidad de contar con
nuevas necesidades de la
3 2 20 840 incorporacion de personal para la realizacion del
Sub proceso 1 Institucién. Incumplimiento 8 cantidad de RRHH asignados al sector. d s o d P ?
MA 5.2.1 GESTION DE lesarrollo de programas informaticos
SISTEMAS DE .
INFORMACION Colapso de 3 20 1260 5 Mejoras en el hardware, software y canales de Establecer y ejecutar planes de seguridad de la
telecomunicaciones. comunicacion. informacion de los datos en los sistemas informaticos
Mantener los datos de las Bases
de Datos de [a Insfitucion en Fallas de Softw: Gestionar e impulsar la adquisicion de nuevos equipos
correcto y perfecto estado de allas de Software y 1 20 420 14 Renovacion de hardware, software o antivirus.
funcionamiento, integridad y Hardware. informaticos adecuados a la tecnologia apropiada
seguridad. Crear procesos
alternativos de recuperacion de Errores operativos (mal Establecer Politicas de Seguridad y Uso, que delineen
datos para casos de desastres y procedimiento, carga la correcta utilizacion de los recursos tecnolégicos por  |Elaborar y gestionar la aprobacion de politicas de
emergencias. de datos erroneos, 1 20 420 15 parte de los usuarios, y que ayuden a limitar las seguridad y los imiento:
Integridad de la acciones de los mismos, a los efectos de proteger los |para resguardo de la informacion
informacion). componentes hardware y software.
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Importancia Relevancia
: ety Fiaeraft ACCIONES
Subproceso / Objetivos Rilliavl;\slpoor Riesgos :‘;‘;?g;zr‘;al C:!:g:gagl()g:el R‘Peso d’e;IR gr‘der;dg
= . - -CR. iesgo - PR.| Priorida R
Actividades -Cédigo (€} proceso - IRN. @3) RL © [0} Prevencion Mitigacion
@ @ © )
. Revision e implementacion de los UPS y conexion de
Colapso de " "
telecomuf\icaciones 1 20 180 26 Me]ora; en el hardware, software y canales de red informatica de los equipos en los distintos sectores
: de la empresa
Demora. 1 20 180 27 Renovar la Infraestructura tecnol6gica y aumentar la Gestionar la contratacion del personal a fin de lograr los
Controlar el funcionamiento ) cantidad de RRHH asignados al sector. objetivos establecidos
6ptimo y eficiente de todos los Fallas de Softw j del o .
sistemas informaticos en allas de Software y 1 20 180 " . Revision del vencimiento y gestionar las renovaciones
produccién de la Institucion, en Hardware. B Renovacion de hardware, software o antivirus. de las licencias de los sistemas operativos y antivirus
las terminales de servicio.
Establecer Politicas de Seguridad y Uso, que delineen
Actividad 1 MA Errores operativos (mal la correcta utilizacién de los recursos tecnol6gicos por | Elaborar y gestionar la aprobacion de politicas de
5.2.1 .1 ANALISIS Y procedimiento, mala 1 20 180 29 parte de los usuarios, y que ayuden a limitar las seguridad y los iento:
DESARROLLO DE 9 carga de datos). acciones de los mismos, a los efectos de proteger los | para resguardo de la informacion
SISTEMAS componentes hardware y software.
Controlar la adecuacion Demora 1 2 180 20 Renovar la Infraestructura tecnologica y aumentar la | Gestionar la contratacion del personal a fin de lograr los
constantemente de los sistemas ] cantidad de RRHH asignados al sector. objetivos establecidos
informaticos en produccion, a las
nuevas necesidades de la Incumplimiento 2 20 360 17 Renovar la Infraestructura tecnoldgica y aumentar la Gestionar la contratacion del personal a fin de lograr los
6 : cantidad de RRHH asignados al sector. objetivos establecidos
Proveer a la Seccion de todos los Demora 1 2 180 2 Renovar la Infraestructura tecnologica y aumentar la | Gestionar la contratacion del personal a fin de lograr los
equipos, materiales e insumos . cantidad de RRHH asignados al sector. objetivos establecidos
necesarios para la realizacion
épum_a y eficiente de sus Incumplimiento. 1 20 180 2 Renovar la Infraestructura tecnolégica y aumentar la Gestionar la contratacion del personal a fin de lograr los
objetivos ) cantidad de RRHH asignados al sector. objetivos establecidos
. Revision e implementacion de los UPS y conexion de
Colapso de " "
telecomuf\icacnones 1 20 180 33 Memra; en el hardware, software y canales de red informatica de los equipos en los distintos sectores
: de la empresa
Controlar que los sistemas de ’
informacion en produccion Demora. 1 20 180 3 Renovar la Infraestructura tecnolégica y aumentar la Gestionar la contratacion del personal a fin de lograr los
Actividad 2 brinden a los usuarios el servicio ) cantidad de RRHH asignados al sector. objetivos establecidos
MAS521.2 y la informacion que necesiten,
ADMINISTRACION DE |velando por la seguridad y 9 Fallas de Software y 1 2 5 - Revision del vencimiento y gestionar las renovaciones
0 180
SISTEMAS DE conservacion de las mismas. Hardware. 35 Renovacion de hardware, software o antivirus. de las licencias de los sistemas operativos y antivirus
PRODUCCION Controlar la integridad de los
datos para los procesos de Politicas de y Uso, que delineen
cierres de informacion periodica. Errores operativos (mal la correcta utilizacion de los recursos tecnolégicos por  |Elaborar y gestionar la aprobacion de politicas de
procedimiento, mala 1 20 180 36 parte de los usuarios, y que ayuden a limitar las seguridad y los imiento:
carga de datos). acciones de los mismos, a los efectos de proteger los  |para resguardo de la informacion
componentes hardware y software.
Revision e implementacion de los UPS y conexién de
Colapso d " "
tel pso ce 1 20 180 37 Mejoras en ,EI hardware, software y canales de red informatica de los equipos en los distintos sectores
elecomunicaciones. comunicacion.
de la empresa
Mantener los datos de las Bases
de Datos de la Institucion en
correcto y perfecto estado de Elevar informe de la necesidad de actualizar los
Fallas de Software y "
funcionamiento, integridad y Hardware. 1 20 180 38 Renovacion de hardware, software o antivirus. sistemas operativos y de adquirir nuevos equipos
seguridad. Crear procesos . informaticos acorde a la nueva tecnologia
alternativos de recuperacion de
’\AAC/;“Q’J;’; 22 datos para casos de desastres y
oIS TRACION DE |Eer9encias: Errores operativos (mal Establecer Politicas de Seguridad y Uso, que delineen
SISTEMAS DE procedimiento, carga la correcta utilizacion de los recursos tecnolégicos por  |Elaborar y gestionar la aprobacion de politicas de
PRODUCCION de datos erroneos, 1 20 180 39 parte de los usuarios, y que ayuden a limitar las seguridad y los imiento:
Integridad de la acciones de los mismos, a los efectos de proteger los | para resguardo de la informacion
informacion). componentes hardware y software.
. Demora. 1 20 180 40 Renovar la Infraestructura tecnoldgica y aumentar la Gestionar la contratacion del personal a fin de lograr los
Proveer a la Seccién de todos los } cantidad de RRHH asignados al sector. objetivos establecidos
equipos, materiales e insumos
necesarios para la realizacién
6ptima y eficiente de sus Incumplimiento 1 2 180 m Renovar la Infraestructura tecnol6gica y aumentar la Gestionar la contratacion del personal a fin de lograr los

objetivos.

cantidad de RRHH asignados al sector.

objetivos establecidos
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Importancia

Relevancia

- Relativa por ’ Institucional | Calificacion del Peso del Orden de EEENES
Subproceso / Objetivos " Riesgos . " . L
Actividades -Cédigo I Nivel y/o ® del Riesgo - Riesgo -CR. Riesgo - PR.| Prioridad Prevencién Mitigacién
proceso - IRN. RI. (5) (6) @ 3
@ @) @
Verificar o elaborar pliegos de " Realizar un relevamiento adecuado sobre el bien a Realizar un procedimiento para el relevamiento
- Inexactitud 1 20 40 55 oy .
Sub proceso 2 MA bases y condiciones y las adquirir adecuado sobre el bien a adquirir
S3dCETou0e et e |
NORMAS TECNICAS y
elaborar los procedimientos de la . - . U, - . .
Unidad de Gestion y Control B 1 2 %0 56 Tener en cuenta las especificaciones técnicas minimas | Verificacion de las especificaciones técnicas minimas
o establecidas establecidas
Implementar métodos y N 5 N
procedimientos de ejecucion y Actualizar los parches de seguridad o actualizar las Establecer y actualizar la mejor aplicacion de medidas
control de tareas, actividades y Falla 3 a0 600 9 aplicaciones. Renovar equipos de computo y de seguridad informatica
Subproceso3  MA |procesos en los distintos sectores comunicaciones
523 GESTIONDE |del Departamento de Tecnologia, 5
TECNOLOGIA para garantizar la seguridad de
los datos y la copunuldad los Error 2 40 400 16 Mejorar la provision de sefial de enlace, optimizar el Gestionar una conexién de VPN redundante
servicios informaticos de cableado de Red
Petropar
Controlar el buen funcionamiento Fall 3 20 300 18 Mantenimiento preventivo de ficha de red, cable de red |Establecer el Plan de mantenimiento de la red de
Actividad.1 de los equipos y servicios de ala y equipos de red conexion informatica y de los equipos
MAB5.2 3'1 Redes y Comunicaciones de la
INIS- institucion a fin de que los 5
ADMINISTRACION DE usuarios puedan rgahzav sus Establecer que las conexiones esten trabajando en
REDES labores en forma eficiente y en el Falla 2 20 200 25 Mejorar la provision del servicio de VPN optimas condiciones y reposicion rapida de las
tiempo establecido. interupciones con el proveedor
Error 3 60 1440 1 Mejorar la preparacion o capacitacion de parte de la Elaborar Plan de capacitacion anual para el personal a
persona encargada en presentar la conclusion. fin de potenciar los conocimientos
Realizar pruebas de laboratorio,
simulaciones, estadisticas a fin
de evaluar todas las propuestas . Elaborar el Plan de reposicion u actualizacion de
de servicios y/o innovaciones Falla de Software 1 20 100 49 Actualizacion de programas. programas operativos
Actividad.2 tecnoldgicas en materia de
MA5.2.3.2 seguridad que puedan aplicarse al
ADMINISTRACION DE Petrleos Paraguayos 8 Establecer y aplicar las medidas de prevencion de
LA SEGURIDAD (PETROPAR) en lo referente a Inexactitud 1 10 50 54 Mejorar los controles seguridad de la informacion acumulada en los sistemas
)
INFORMATICA recursos existentes y posibles operativos
adquisiciones, que sirvan a los
objel‘lvozlrladnsversales vio | Control de acceso y autenticacion, seguridad perimetral
principaes | : epgrlamenlo yla Edi " " 1 softw: (firewalls) de la red, supervision del personal que
nstitucion ucacién y concientizacion, mantener el software accede a sistemas, copias de seguridad y
Sabotaje 3 60 1440 2 actualizado, contrasefias fuertes, dedos | ecuperacion, plan de -
factores (2FA), firma electrénica, token digital formacion y capacitacion, seguridad fisica de acceso a
servidores, monitoreo diario.
Supervisar tareas de soporte | ' " P 10 60 52 Mejorar la distribucién de trabajos entre los RRHH Gestionar el Plan de necesidades de RRHH al sector a
Sub proceso 4 MA ltécnico ncumplimiento asignados al sector. fin de cumplir con los objetivos establecidos
5.2.4 GESTION DE 3
ADMINISTRACION DE S " 4
EQUIPOS upervisar informes de Diagramar calendario anual de inventario de equipos
estadisticas de equipos Error 1 20 60 53 |cubrir totaimente el 4rea a ser inventariada A uip
informéticos |
" i Verificar los vencimientos de las licencias y antivirus
Virus Informético 1 10 30 57 |contar con antivirus actualizado cetiondr I renovacion de los mismos 4 4
Actualizar la Version, verificar si la 6n de un ‘
Actividad 1 Mantenimiento de equipos software esta en diferentes versiones o idiomas, 1 de Jas versiones de los
4 . sistemas e informar la instalacion de sofware
MAS.2.4.1 SOPORTE |informaticos y conexiones a la red 3 Fallas de software : 40 120 45 verificar si los controladores de los dispositivos son decuado
A USUARIOS de Petropar adecuados o actualizar el antivirus
Fallas de hardware 1 40 120 6 Contar con UPS, pararrayos, renovar equipos Diagramar la necesidad de renovar el inventario de

informéticos.

equipos informaticos con ups.
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Importancia Relevancia
= Relativa por Q Institucional | Calificacion del Peso del Orden de (e
Subproceso / Objetivos " Riesgos . " . L
Actividad 5di Nivel y/o del Riesgo - Riesgo -CR. Riesgo - PR.| Prioridad . L
ctividades -Cédigo (€} proceso - IRN. @3) RL © [0} Prevencion Mitigacion
@ @ @
Socializar la visita con el sector a ser relevado, verificar |Elaborar y ejecutar planes de verificaciones a ser
Demora 1 40 120 a7 el tamafio del sector a ser relevado, cantidad de realizadas a los distintos sectores a fin de evaluar el
personal de acuerdo a la magnitud del relevamiento. estado de los equipos informaticos
Actividad 2 Verificar periodicamente e informar sobre el
MAS5.2.4.2 Rfe\eva'rtmento de thmposd 3 Establecer procedimi para el movimiento de ear b uL dle Jos pr o “He movimiento de
informaticos para tomas de it inos i i i icacio
INVENTARIO DE nformatico Inexactitud 1 40 120 48 equipos informaticos donde se incluya la comunicacion | o ivoc eformaticos de los distintos sectores de la
EQUIPOS al sector informatico de la Empresa
empresa
. . . |Disponer y realizar inventario periédico de los equipos
Hurto 1 5 15 58 gstablgcer polfticas de seguridad de acceso y custodia informaticos y movimientos internos y coordinar el
@ equipos control con el sector de patrimonio
Asegurar la disponibilidad Fallas de Hardware 2 5 140 a4 Contar con UPS, pararrayos, renovar equipos Plan de renovacion de equipos informaticos que se
operativa y la calidad del servicio informaticos. encuentran en estado deteriorado y obsoleto
de los sistemas informaticos. - —
Fallas de Software 3 5 210 19 delaredy de Plan de incorporacion de un sistema integrado de
generadores eléctricos gestion
Mantener actualizados y Plan de seguridad de acceso a la informacion y
g\asgg:‘\glfs los datos del Fallas de Hardware 3 5 210 20 Mejorar los controles resguardo de la misma
Proporcionar informacion de
entregas de cafia dulce para Demora 3 5 210 21 Mejorar la distribucion de trabajos entre los RRHH Aplicacion de sofware de pedido y seguimiento de las
fines operativos, contables y de asignados al sector. tareas de apoyo informatico a usuarios
Sub proceso 5 control interno
MA5.2.5 GESTION DE .
Proporcionar a las unidades que 20
' TECNOLOGIA . N L " y
INFORMATICA - MJT intervienen en la operacion y el Paro 3 5 210 2 delaredy de Plan de contingencia ante eventuales cortes de energia
control de proceso de pago a generadores eléctricos electrica y de conexion a internet
cafiicultores.
Emitir informes estadisticos de
recepcion de materia prima,
cupos, entrega y devolucion de Demora 3 5 210 23 Mejorar la distribucion de trabajos entre los RRHH Aplicacion de sofware de pedido y seguimiento de las
cadenas, RRHH, liquidacion de asignados al sector. tareas de apoyo informatico a usuarios
cafia, liquidacion de miel, Control
de Stock de Materiales.
Coordinar la adquisicion de . . . .
equipos informaticos (hardware y Demora 3 5 210 2 Mg]qrar la distribucion de trabajos entre los RRHH Seg\_ﬂmlenm de_ las (Vareas realizadas y control
software). asignados al sector. mediante la aplicacién de un sofware al efecto
Proveer soporte de supervision,
control y servicios tecnolégicos
necesarios para la adquisicion,
operacion y mantenimiento de
equipos, medios de Demora 3 5 75 50 Mejorar la distribucion de trabajos entre los RRHH Seguimiento de las tareas realizadas y control
Actividad 1 comunicaciones y software a asignados al sector. mediante la aplicacion de un sofware al efecto
MA5.25.1 usuarios de computacién 6
ASISTENCIA TECNICA |personal en todo el area de
Y COMUNICACIONES [influencia de la Planta Industrial y
Estacion de Servicios
Proponer normas y politicas de
uso racional de equipos y Cumplimiento de los pre de
sistermas informaticos Infracciones 3 5 75 51 Cumplir con los procedimientos establecidos manejo y utiizacion de los equipos informaticos
Plan de contingencia a fin de disponer de comunicacion
:A(X“gd;g g lelec(z)zizslgagi)nes 3 20 180 42 Mejoras en ?l hardware, software y canales de de internety de brindar seguridad a las redes de
DESARROLLO Y Zsalr:renr;r‘s'r:):?;zr;rnlemo los 6 informaticas
MANTENIMIENTO DE : Plan de tenimient del
SISTEMAS . 2 . . . )  mantenimiento y prevencion de las )
Cortocircuitos 3 0 180 43 Mantenimiento de las instalaciones electricas instalaciones electrica, lineas y redes de comunicacién
Total 100% 100%
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