Planilla de Ponderacidn, Priorizacién y Controles de Riesgos por Macroproceso, Proceso, Sub proceso y Actividades

AR 2

INSTITUCION: PETROLEOS PARAGUAYOS (PETROPAR)

COMPONENTE: CONTROL DE PLANIFICACION

PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS REVISION 6

) OBJETIVO: Desarrollar y mantener la plataforma tecnolégica y a la logistica necesaria para garantizar la seguridad, integridad de los datos y la autenticidad de la

MACROPROCESO: Gestion de Informacion, comunicacién y telecomunicaciones CODIGO: MA4 informacién, con el fin de agilizar la obtencién de informes y hacer confiable |a ejecucidn de las operaciones internas en la administracién, asi como la generacion de
datos e informacion dirigida a los grupos de intereés internos y externos.
OBJETIVO: Proveer a la alta gerencia de herramientas administrativas gue le permitan obtener en forma oportuna, rapida y eficiente la informacion necesaria para el
correcto mangjo de la Institucién.» Brindar el servicio de informacion a todas las areas institucionales de la empresa que la necesiten, velando por la seguridad y

PROCESO: TECNOLOGIA DE LA INFORMACION CODIGO: MAa4.3 conservacion de las mismas.+ Mantener en funcionamiento dptimo y eficiente, todos los sistemas informaticos en produccién de la Institucién, adecuando constantemente

estos, a las nuevas necesidades.» Mantener los datos de las Bases de Datos de la Institucion en correcto y perfecto estado de funcionamiento, integridad y seguridad.
Crear procesos alternativos de recuperacion de datos para casos de desastres y emergencias

Hﬂﬂwﬁr _ _HEEH , | catificacion det Paso del Orden de CONTROLES DE RIESGOS POR PROCESOS, SUBPROCESOS Y ACTIVIDADES.
SubprocesolActividades -Cédigo Objetivos m . L Riesgos jay| Eiuckne’oe Riesgo -CR. Riesgo - PR. Prioridad
Nivel y/o proceso - Riesgo -RI. 5 &) It Prevencion Mitigacién
IR, “) ) )
) o Error 3 60 900 4 Mejorar la preparacion o capacitacién de parte de la  |Elaborar Plan de capacitacion anual para el personal
Realizar pruebas de laboratorio, simulaciones, persona encargada en presentar la conclusion. a fin de potenciar los conocimientos
estadisticas a fin de evaluar todas las
Actividad 3.2 propuestas de servicios yfo innovaciones
MA4.3.3.2 tecnolégicas en materia de seguridad que
ADMINISTRACION DE LA puedan aplicarse a Petréleos Paraguayos 5
SEGURIDAD (PETROPAR) en lo referente a recursos N Elaborar el Plan de reposicion u actualizacion de
INFORMATICA existentes y posibles adguisiciones, que sirvan Falky e sofware b 0 Ll 0 Aclualizaciden de programas, programas operativos
a los objetivos transversales y/o principales del
departamento ¥ la Institucion.
Establecer y aplicar las medidas de prevencion de
Inexactitud 1 10 50 &1 Mejorar los controles seguridad de la informacion acumulada en los
sistemnas operativos
; ; yeoag Mejorar la distribucién de trabajos entre los RRHH Gestionar el Plan de necesidades de RRHH al
Supervisar tareas de soporte técnico Incumplimiento 3 10 150 43 / ; ok ;
Sub proceso 4 P RO P 3 asignados al sector. sector a fin de cumplir con los objetivos establecidos
MA4.3.4 GESTION DE =
ADMINISTRACION DE
EQUIPOS Supervisar informes de estadisticas de equipos i A F: i Diagramar calendario anual de inventario de equipos
: o 5 Vs
informaticos Error 2 20 200 2 Cubrir totalmente el area a ser inventariada informaticos.
Virus Informatico 1 10 30 63 Contar con antivirus actualizado Wanfca kg _cmzn_a_m:ﬂcw nm. ,_mm __nm:n_m_m y anfieus
y gestionar la renovacion de los mismos
Actualizar la Version, verificar si la instalacion de un . .
Actividad 4.1 imi i i Lt software esta en diferentes versiones o idiomas, verificar Extabiechr m.nEm__Nmn_o_.. dalas varslores delos
MA4.3.4.1 SOPORTE A Mantenimiento de equipos informaticos y 3 Fallas de software 1 120 50 : ! sistemas e informar la instalacion de sofware
4. conexiones a la red de Petropar os controladores de los dispo: itivos son adecuados o adaciads
USUARIOS actualizar el antivirus '
T _— 1 20 120 5 Contar con c_um,. pararrayos, renovar equipos Diagramar la :.mnmm._ama de renovar el inventario de
informaticos. equipos informaticos con ups.
Socializar la visita con el sector a ser relevado, verificar | Elaborar y ejecutar planes de verificaciones a ser
Demora 1 40 120 52 el tamario del sector a ser relevado, cantidad de realizadas a los distintos sectores a fin de evaluar el
personal de acuerdo a la magnitud del relevamiento. estado de |os equipos informaticos
ﬂl.lJlIuﬂU — )
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INSTITUCION: PETROLEOS PARAGUAYOQS (PETROPAR)
COMPONENTE: CONTROL DE PLANIFICACION
PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS REVISION 6
OBJETIVO: Desarrollar y mantener la plataforma tecnolégica y a la logistica necesaria para garantizar la seguridad, integridad de los datos y la autenticidad de la
MACROPROCESO: Gestion de Informacion, comunicacidn y telecomunicaciones CODIGO: MA4 informacién, con el fin de agilizar la obtencién de informes y hacer confiable la ejecucién de las operaciones internas en la administracién, asi como la generacion de
datos e informacion dirigida a los grupos de interés internos y externos.
OBJETIVO: Proveer a la alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, rapida y eficiente la informacion necesaria para el
comrecto manejo de la Institucidn. Brindar el servicio de informacion a todas las areas institucionales de la empresa que la necesiten, velando por la seguridad y
PROCESO: TECNOLOGIA DE LA INFORMACION CODIGO: MA4.3 conservacion de las mismas.» Mantener en funcionamiento 6ptimo y eficiente, todos los sistemas informaticos en produccién de la Institucién, adecuando constantemente
estos, a las nuevas necesidades.- Mantener los datos de las Bases de Datos de la Institucidn en correcto y perfecto estado de funcionamiento, integridad y seguridad.
Crear procesos alternativos de recuperacion de datos para casos de desastres y emergencias
nnﬂ..ﬁ:ﬂw _3__”“__“““””““%_ caliticacion sl P il — CONTROLES DE RIESGOS POR PROCESOS, SUBPROCESOS Y ACTIVIDADES.
SubprecesolActividades -Cédigo Objetives {1 Nivel vi P Riesgos (ki _u. Rl Riesgo -CR. Riesgo - PR. Prieridad
L _nmﬂ.dﬁnmn ™ .«mmﬁo J (5) (6) It} Prevencioén Mitigacién
] i ®) {9}
Actividad 4.2 ; ) . - i iodi i
MA4.3.4.2 INVENTARIO DE Relevamiento de equipos informaticos para 3 Establecer procedimientos para el movimiento de ’____m.:ﬂ_.ﬁmﬂ Dm_‘_OQ_Om_jQ—.;m. m._DﬂD:‘:mﬂ mOUﬂ.m 0._
R tomas de decisiones Inexactitud 1 40 120 53 equipos informaticos donde se incluya la comunicacién CUMPRMIBNA e 9 POCEMRIENDS FeunciyIsRoia
EQUIPOS Sl de equipos informaticos de los distintos sectores de
al sector informatico de la Empresa
la empresa
Establecer politicas de seguridad de acceso y custodia Lispancr y rEakeny Wveniella Pedlcl 4 los
Hurto 1 5 15 64 P e mm vt y equipos informaticos y movimientos internos y
quipo coordinar el cantrol con el sector de patrimonio
; i : Contar con UPS, pararrayos, renovar equipos Plan de renovacion de equipos informaticos que se
44 i ;
bmmm.c_.mq B a_mvoa_v___nma ovm,qum yla Fallagqe Horare 2 5 140 informaticos. encuentran en estado deteriorado y obsoleto
calidad del servicio de los sistemas
informaticos.
Mantenimiento de la red y disponibilidad de generadores| Plan de incorporacion de un sistema integrado de
Fallas de Software 3 5 210 58 eléetricas Gestich
Mantener actualizados y disponibles los datos . Plan de seguridad de acceso a la informacion y
2 4 :
Hal caRiciiior Fallas de Harware 3 5 210 5 Mejorar los controles resquardo de la misma
Proporcionar informacion ntr . o " o . .
Sub proceso 5 d g i ; AnSlingesdaciia Mejorar la distribucion de trabajos entre los RRHH Aplicacién de sofware de pedido y seguimiento de
ulce para fines operativos, contables y de Demora 3 5 210 48 asignados al sector las tareas de apoyo informatico a usuarios
MA4.3.5 GESTION DE control interno 4 g J poy
TECNOLOGIA
INFORMATICA - MJT i ; T { -
vanoaa._._ ar a las unidades gue (atervisnen.en _ Mantenimiento de la red y disponibilidad de generadores| Plan de contingencia ante eventuales cortes de
la operacion y el control de proceso de pago a Paro 3 5 210 47 A P 5 I
i eléctricos energia electrica y de conexién a internet
cafiicultores. -
Emitir informes estadisticos de recepcidn de :
materia prima, cupos, entrega y devolucion de i e 1 o ; oo
cadens, RRVH, liacion e cane s | 8 | @ | e | e e e
liguidacion de miel, Control de Stock de g Z poy
Materiales.
Coordinar la adquisicion de equipos Demiora 3 5 210 23 Mejorar la distribucion de trabajos entre los RRHH Seguimiento de las tareas realizadas y control
infarmaticos (hardware y software). asignados al sector. mediante la aplicacion de un sofware al efecto
il _.H
b ol | /
N \JA_
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INSTITUCION: PETROLEOS PARAGUAYOS {(FPETROPAR)
COMPONENTE: CONTROL DE PLANIFICACION
PRINCIPIO: IDENTIFICACION Y EVALUACION DE RIESGOS REVISION 6
OBJETIVO: Desarrollar y mantener la plataforma tecnologica y a la logistica necesaria para garantizar la seguridad, integridad de los datos y la autenticidad de la
MACROPROCESO: Gestion de Informacion, comunicacidn y telecomunicaciones CODIGO: MA4 linformacién, con el fin de agilizar la obtencion de informes y hacer confiable la ejecucién de las operaciones internas en la administracion, asi como la generacion de
datos e informacion dirigida a los grupos de interés internos y externos.
OBJETIVO: Proveer a la alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, répida y eficiente la informacién necesaria para el
correcto manejo de la Institucién.» Brindar el servicio de informacion a todas las areas institucionales de la empresa que la necesiten, velando por la seguridad y
PROCESO: TECNOLOGIA DE LA INFORMACION CODIGO: MA4.3 conservacion de las mismas.» Mantener en funcionamiento optimo y eficiente, todos los sistemas informaticos en produccién de la Institucion, adecuando constantemente
estos, a las nuevas necesidades.« Mantener los datos de las Bases de Datos de la Institucion en correcto y perfecto estado de funcionamiento, integridad y seguridad.
Crear procesos alternativos de recuperacion de datos para casos de desastres y emergencias
Importancia Relevancia Calificacion del Peso del Ordatiide CONTROLES DE RIESGOS POR PROCESOS, SUBPROCESOS Y ACTIVIDADES.
SubpracesolActividades -Cédigo Objetives 1) _ Relativapor | o0 os (3| 'mstitucionaldel | "o, g -CR. Riesgo - PR. Prioridad
Nivel ylo proceso - Riesgeo -RI. (5) ) 0 Prevencién Mitigacisn
IRM. 4) (8) 19)
Proveer soporte de supervision, control y
servicios tecnologicos necesarios para la
adnUloicn, opelfacn ) maricnimiento de Mejorar la distribucin de trabajos entre los RRHH | Seguimiento de las tareas realizadas y control
equipos, medios de comunicaciones y software Demora 3 5 75 57 stz I t mediante |a aplicacion de un sofware al efeet
Actividad 5.1 a usuarios de computacion personal en todo el Haces Al PR ®
MA4.3.5.1 ASISTENCIA area de influencia de la Planta Industrial y 6
TECNICA Y Estacion de Servicios.
COMUNICACIONES
Proponer normas y politicas de uso racional de . s .
; : : ; 2 3 i F Cumplimiento de los procedimientos de seguridad,
equipos y sistemas informaticos Insfracciones 3 5 75 62 Cumplir con los procedimientos establecidos manejo y utilizacion de los equipos informaticos
] Plan de contingencia a fin de disponer de
ividad 5 OQ_mum_o nw 3 20 180 55 Mejoras en el _._maém:w._ mo.wimqm y canales de comunicacion de internety de brindar seguridad a
Actividad 5.2 telecomunicaciones comunicacion. I des de inf ti
MA4.3.5.2 DESARROLLO Y [  Mantener en funcionamiento los sistemas . TR ThaTeos
MANTENIMIENTO DE informaticos.
SISTEMAS Plan de mantenimiento y prevencion de las
Cortocircuitos 3 20 180 60 Mantenimiento de las instalaciones electricas instalaciones electrica, lineas y redes de
comunicacién
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