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DISENC Y EFECTIVIDAD DE CONTROLES
PETROLEOS PARAGUAYOS (PETROPAR)
CONTROL DE IMPLEMENTACION REVISION 6
CONTROL OPERACIONAL —.mrm%z._.o" [Poticas OPERACIONALES

Gestion de Informacion, comunicacion y

OBJETIVO: Desarrollar y mantener la plataforma tecnolégica y a la logistica necesaria para garantizar la seguridad, integridad de los datos y Ia

<

|[MACROPROCESO: telecomiinicasiotes CODIGO: MA4 autenticidad de la informacién, con el fin de agilizar la obtencién de informes y hacer confiable la ejecucién de las operaciones internas en la
administracion, asi como la generacién de datos e informacién dirigida a los grupos de interés internos y externos.
OBJETIVO: Proveer a la alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, rapida y eficiente la informacion
necesaria para el correcto manejo de la Institucién. « Brindar el servicio de informacién a todas las dreas institucionales de la empresa que la
necesiten, velando por la seguridad y conservacién de las mismas.» Mantener en funcionamiento éptimo y eficiente, todos los sistemas
|PROCESO: TECNCLOGIA DE LA INFORMACION : =5 - A 7
CADIGO: Mad.3 informaticos en produccién de la Institucién, adecuando constantemente estos, a las nuevas necesidades.» Mantener los datos de las Bases de
Datos de |a Institucién en correcto y perfecto estado de funcionamiento, integridad y seguridad. Crear procesos alternativos de recuperacion de
datos para casos de desastres y emergencias
(1) Riesgos CONTROLES DE RIESGOS POR PROCESOS, SUBPROCESOS Y ACTIVIDADES.
SUBPROCESO: (4) Tipe de Eficacia Eficlencia | Efectividad Criterio da Accién
O i NO s G Control (5) (6) i} (8)
Operaciones Rutinarias| “Peractones CORRUPCION Prevencién Mitigacion
Rutinarias (2) (3)
e wmznqmﬂ la _:“amm,qcﬂc_,m tecnologica y mejorar la Desarrollar __._:mmm:.coﬁca.ﬂmn:o_ouﬁm y gestionar Correctivo &8 0.50 0.40 Replantear/Redisenar el Control
cantidad de RRHH asignados al sector. persaonal capacitado al area
Omisidn Redemiento .n_mﬁm__.mao del royecioy Himsed Vipbloim Gestionar el desarrollo de los proyectos tecnologicos | Correctivo 071 0.50 061 Mantener /implementar el Control
acuerdo a la disponibilidad presupuestaria
Colapso de Mejoras en cuanto a hardware, software y canales de Establecer y ejecutar planes de seguridad de la :
% L 2 : : ; £ : rrectivo 071 0.50 0.61 Mantener /implementar el Control
telecomunicaciones. comunicacién. informacion de los datos en los sistemas informaticos R g B
Elaborar el plan anual de necesidades de las tareas a
Demora Aumentar la cantidad de RRHH asignades al sector. desarrollar y la mano de obra necesaria para cumplir con | Preventivo 029 0.10 0,20 Replantear/Rediseniar el Control
los objetivos
Crores apeaos e
mal procedimient ; 1 ji iti i .
{ P rente, parte de los usuarios, y que ayuden a limitar las . ma.mv_..momﬂ Y ejecisar palitices .,‘__m mmmc_.ama de E Preventivo 0.71 0,70 071 Mantener /implementar el Control
carga de datos ) ; informacion de los datos en los sistemas informaticos
acciones de los mismos, a los efectos de proteger los
erroneocs).
componentes hardware y software.
Colapso de j . i j
P e Mejoras en el hardware, software y canales de . Establecer y ejecutar planes a.m mmmc:.ama de _.m Saractivo om a6 061 Mantener /implementar el Control
telecomunicaciones. comunicacion. informacion de los datos en los sistemas informaticos
SUBPRCCESO: 1
MA4.3.1 GESTION DE Fallas de Software Elevar informe al inicio del afio sobre la necesidad de
SISTEMAS.DE y Renovacidn de hardware, software o antivirus actualizar la infraestructura tecnologica en cuanto a | Preventivo 0.29 0.30 0,30 Replantear/Redisenar el Control
INFORMACION Hardware. Harware y Softw:
7 y Software
| i i .
Déraara. mm:wqmﬂ la _:wmmm:co._cqm tecnoldgica y aumentar la Desarrollar infr mw:coﬁcqm.”mn:o_ou_om y gestionar BRI 071 0.50 o Mantener fimplementar el Control
cantidad de RRHH asignados al sector, personal capacitado al area
R nfraestriGling teenoBales v aurisntara Elaborar plan de rjecesidad de contar con incorparacion
Incumplimiento. el ; gic2y de personal gara la realizacion del desarrollo de Preventivo 029 0.20 0.30 Replantear/Redisenar el Control
cantidad de RRHH asignados al sector. : :
programas informatices
Colapso de . _.,.__m_oqm.m m_._. ..m_ hardware, software y canales de mwnmw._momﬂ y ejecutar planes a.m segundad de _.m Correctivo 0.71 0.50 061 Mantener /implementar el Control
telecomunicaciones. comunicacién. informacion de Ips datos en los sistemas informaticos
Frllosdecniahy Renovacidn de hardware, software o antivirus Om.m:ozmﬂ € Mpual la adquisicion de nuevas equipos Preventivo 0.29 0.30 0.30 Replantear/Redisenar el Cantrol
Hardware informaticos adecuados a la tecnologia apropiada
— “~ -
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DISENO Y EFECTIVIDAD DE CONTROLES

DEC

PETROLEOS PARAGUAYOS (PETROPAR)

CONTROL DE IMPLEMENTACION

REVISION &

CONTROL OPERACIONAL

—m_.mz_.mz.qcu POLITICAS OPERACIOMNALES

Gestion de Informacion, comunicacion y

OBJETIVO: Desarrollar y mantener la plataforma tecnolégica vy a la logistica necesaria para garantizar la seguridad, integridad de los datos y la

MACROPROCESO: reiscoRilinicamaRas CODIGO: MA4 autenticidad de la informacién, con el fin de agilizar la obtencion de informes y hacer confiable la ejecucion de las operaciones internas en la
administracion, asi como la generacion de datos e informacién dirigida a los grupos de interés internos y externos.

OBJETIVO: Proveer a la alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, rapida y eficiente la informacian
necesaria para el correcto manejo de la Institucidn. - Brindar el servicio de informacion a todas las areas institucionales de la empresa que la
necesiten, velando por la seguridad y conservacion de las mismas. » Mantener en funcionamiento éptimo y eficiente, todos los sistemas

: TECNOLOGIA F : : _ ;

PROGED LORIARELA HEQRMACICN FROGDMALS informaticos en produccién de la Institucian, adecuando constantemente estos, a las nuevas necesidades.» Mantener los datos de las Bases de
Datos de la Institucién en correcto y perfecto estado de funcionamiento, integridad y seguridad. Crear procesos alternativos de recuperacion de
datos para casos de desastres y emergencias

(1) Riesgos CONTROLES DE RIESGOS POR PROCESOS, SUBPROCESOS ¥ ACTIVIDADES.
5 (4) Tipe de Eficacia Eficiencia | Efectividad Criterio de Accion

SUBPROCESO: ” ” T 3 T Control (5) (6} (7) (8)

Operaciones Rutinarias| ~Fo oo onos CORRUPCION Prevencion Mitigacién
Rutinarias (2) 3)
Errores operativos Establecer Politicas de Seguridad y Uso, que delineen la
{mal procedimiento, correcta utilizacién de los recursos tecnologicos por Elabarar y gestionar la aprobacion de politicas de
carga de datos parte de los usuarios, y que ayuden a limitar las seguridad y establecer los procedimientos adecuados | Preventivo 0.71 0,70 0.71 Mantener /iImplementar el Control
erroneos, Integridad acciones de los mismos, a los efectos de proteger los para resguardo de la informacion
de la informacidn), componentes hardware y software.
. Revision e implementacion de los UPS y conexign de
Colapso de Mejoras en el hardware, software y canales de : 5 i pal .
e A red informatica de los equipos en los distintos sectores | Correctivo 071 0,50 061 Mantener /Implementar el Control
de la empresa
Renovar la Infraestructura tecnolégica y aumentar la Gestionar la contratacion del personal a fin de lograr los ; :
: : : \ X /Redisenar el Control
Demara, cantidad de RRHH asignados al sector. objetivos establecidos Freseniie e i ik Heplpniearseols
Fall imi i i :
alkas s Sollware g Renovacién de hardware, software o antivirus. Foevlsion del vengimisnioy geationarias ietivasiones o peosipil e 0.30 0.30 Replantear/Redisenar el Contral
Hardware. las licencias de los sistemas operativos y antivirus
Errores operativos Establecer Politicas de Seguridad y Uso, que delineen la
ACTIVIDAD: 1.1 MA4.3.1 (mal pro nw dimiento correcta utilizacion de los recursos tecnolégicos por Elabarar y gestionar la aprobacion de politicas de
ANALISIS Y P d parte de los usuarios, y que ayuden a limitar las seguridad y establecer los procedimientos adecuados | Preventivo 071 070 071 Mantener /implementar el Control
mala carga de : ]
DESARROLLO DE datos) acciones de los mismos, a los efectos de proteger los para resguardo de la informacion
SISTEMAS i componentes hardware y software.
Dermbra Renovar la Infragstructura tecnolégica y aumentar la Gestionar la contratacion del umqmo.:m_ afindelograrlos | o . oo o 020 610 020 Replantear/Redisefiar el Control
cantidad de RRHH asignados al sector. # objetivos establecidos
Incumplimiento. xm:n_...cmw la Infragstructura tecnologica y aumentar la Gestional la contratacion del personal a fin de lograrlos o b 2] 30 030 Replantear/Rediseftar el Control
cantidad de RRHH asignados al sectar. objetivos establecidos
Hisimgal Renovar la Infraestructura tecnoldgica y aumentar la Gestionaryla contratacion del personal a fin de lograr los Bisisiiiie 033 630 032 Replantear/Redisefiar el Control
cantidad de RRHH asignados al sectar. objetivos establecidos
- Renovar la Infraestructura tecnoldgica y aumentar la Gestionar fa contratacion del personal a fin de lograr los )
Incumplimiento. : : : 029 0.30 0.20 Replantear/Redisefiar el Contr
LRI cantidad de RRHH asignados al sector. objetivos establecidos RIENENG P ; o
Ciolapsada Meioias ariel haidwan frwar — Revision e \mplementacion de los UPS y conexidn de
P : 12188 £l &, SOVl Y raning e red informatica de los equipos en los distintos sectores | Correctivo 0.71 0.50 061 Mantener /implementar el Control
telecomunicaciones. comunicacion
ACTIVIDAD 1.2 de la empresa
i R la Inf _ G [ tacion d fi [ | )
1 T L
ADMINISTRACION DE | Deora e mwmmemchm M_mnzo__om_nm yEumentar s gstonaraca n.wmﬂ_o;ﬂ, el umumomm_nm In de 10grar 108 | oo ventiva | 033 030 032 Replantear/Redisenar el Control
SISTEMAS DE cantidad de asignados al sector. - __\Objetivos establecidos ) .
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DISENO Y EFECTIVIDAD DE CONTROLES _Umn
INSTITUCION: PETROLEOS PARAGUAYOS (PETROPAR)
COMPONENTE: CONTROL DE IMPLEMENTACION REVISION &
PRINCIPIO: CONTROL OPERACIONAL _m_.m_smzﬂo" _no_._.:n»w OPERAGIONALES
" : (g OBJETIVO: Desarrollar y mantener la plataforma tecnoldgica y a la logistica necesaria para garantizar la seguridad, integridad de los dates y la
Gestion de Informacion, comunicacion : : : ! 7 ; ! : :
MACROPROCESO: dlscamupicacianias en Y CODIGO: MA4 autenticidad de la informacion, con el fin de agilizar la obtencién de informes y hacer canfiable la ejecucién de las operaciones internas en la
administracion, asi como la generacion de datos e informacion dirigida a los grupos de interés internos y externos.
OBJETIVO: Proveer a |a alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, rapida y eficiente la informacién
necesaria para el correcto manejo de la Institucidn. » Brindar el servicio de informacién a todas las reas institucionales de la empresa que la
i i i i . i i i i los sistemas
s0: 1A 4 _.._momm_ﬁmg_ velando por la seguridad y noawm?_mn_os de las mismas.+ Mantener en funcionamiento dptimo y eficiente, todos
PROCE EChasirDE ot RN AT CODIGO: Mad3 informaticos en produccién de la Institucion, adecuando constantemente estos, a las nuevas necesidades. - Mantener los datos de las Bases de
Datos de la Institucion en correcto y perfecto estado de funcionamiento, integridad y seguridad. Crear procesos alternativos de recuperacion de
datos para casos de desastres y emergencias
{1) Riesgos CONTROLES DE RIESGOS POR PROCESOS, SUBPROCESOS ¥ ACTIVIDADES.
SUBPROCESO: (4) Tipo de Eficacia Eficiencia | Efectividad Criterie de Accidn
" o : e i L Control {5) (6) 4] (8)
Operaciones Rutinarias| —Po ociones CORRUPCION Prevencian Mitigacién
Rutinarias (2) (3)
PRODUCCION Eallas dé & L o " ;
Im as de Software y Renovacién de hardware, software o antivirus. mmsm_o_.._ dey .,._mzn_E_mzﬁ y gestionar _mw fengvagionss £ Preventivo 0.29 030 0.30 Replantear/Redisefar el Cantral
ardware, las licencias de los sistemas operativos y antivirus
Errores operativos Establecer _uo_;._nmm. de Seguridad y Uso, n_c.m delineen la . . y
(mal pracedimiento correcta utilizacién de los recursos tecnoldgicos por Elaborar y gestionar la aprobacion de politicas de
M ' parte de los usuarios, y que ayuden a limitar las seguridad y establecer los procedimientos adecuados | Preventivo 0.71 0.70 0.71 Mantener /Implementar el Control
datos) 9 acciones de los mismos, a los efectos de proteger los para resguardo de la informacion
' componentes hardware y software.
. Revision e implementacion de los UPS y conexién de
Colapso de Mejoras en el hardware, software y canales de : - : gk . .
telecomunicaciones. comuATaRIEA. red informatica de los equipos en los distintos sectores | Correctivo 071 0,50 061 Replantear/Redisefar el Control
de la empresa
ACTIVIDAD: 1.2 Fallas de Software y Elevar informe de la necesidad de actualizar los
MA4.31 2 P Renovacion de hardware, software o antivirus, sistemas aperativos y de adquirir nueves equipos Preventivo 0.29 0,30 030 Replantear/Redisefar el Control
ADMINISTRACION DE ) informaticos acorde a la nueva tecnologia
SISTEMAS DE
PRODUCCION Errores operativos Establecer Politicas de Seguridad y Uso, que delineen la
{mal procedimiento, correcta utilizacion de los recursos tecnolégicos por Elaborar y gestionar la aprobacion de politicas de
carga de datos parte de los usuarios, y que ayuden a limitar las seguridad y establecer los procedimientos adecuados | Preventivo 071 070 071 Mantener /iImplementar el Control
erroneos, Integndad acciones de los mismas, a los efectos de proteger los para resguardo de la informacian
de la informacian) componentes hardware y software
T, nm:n:mq la _::mmm:co_E_.m tecnolégica y aumentar la Gestionar la oanzmﬁ.mo._o: del nmao_:m_ a fin de lograr los Preventivo b1 050 asi Replantear/Redisefiar el Control
cantidad de RRHH asignados al sector. objetivos establecidos
Incumplimiento Renovar la Infraestructura tecnoldgica y aumentar la Sxegtonaria conliiscion del um_.mc.sm_ afindelograrlos | o oventivo| 033 030 032 Replantear/Redisefar el Cantrol
cantidad de RRHH asignados al sector. objetivos establecidos
m.Mm zar un relevamiento adecuado sobre el bien a Realizar un u_.oam_,,___md_wao wma ..w_ relevamiento Brevartive 033 0.50 G Replantear/Redisefiar el Control
SUBPROCESO: 2 [t adquirir adecuado sobre el bien a adquirir
MA4.3.2 GESTION DE
NORMAS TECNICAS i o : s ; it
Error Tener en cuenta las especificaciones técnicas minimas <w%nmo._o_.. de las especificacipnes técnicas minimas Bravartive 071 050 Gk Mantener fimplementar el Control
establecidas establecidas
Actualizar los parches de seguridad o actualizar las " .
T Establecer y actualizar la mejdr aplicacién de medidas ’ »
Falla 0.71 7 071 fant n |
SUBPROCESO: 3 MM”._owM__MMM.M :mmm.w:o/.qmﬂ equipos de computo y de seguridad intormatica Detectivo 070 7 Mantener /implementar el Control
MA4 3.3 GESTION DE -
TECNOLOGIA =
Error Weloraria pawition de:ssnst ds-eniacs; opfimizer.d Gestionar una conexién dd VPN redundante—, Detectivo 07 070 on Manteher /implementar el Control
0 cableada de Red \ !
e/ Al ol 4 o X ‘__
#_Mlc T TaRid Ut \ 7 7 n.\
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DISENO Y EFECTIVIDAD DE CONTROLES

loec

PETROLEOS PARAGUAYOS (PETROPAR)

CONTROL DE IMPLEMENTACION

REVISION &

CONTROL OPERACIONAL

LEMENTO: [POLITICAS OPERACIONALES

um _

Gestion de Informacion

, comunicacién y

OBJETIVO: Desarrollar y mantener la plataforma tecnolégica y a la logistica necesaria para garantizar la seguridad, integridad de los datos y la

informaticos

equipos informaticos con ups

=

MACROFROCESO: telecomunicaciones CODIGD: MA4 autenticidad de la informacién, con el fin de agilizar la obtencion de informes y hacer confiable la ejecucion de las operaciones internas en la
administracion, asi como la generacién de datos e informacién dirigida a los grupos de interés internos y externos.
OBJETIVO: Proveer a |a alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, rapida y eficiente la informacion
necesaria para el correcto manejo de la Institucién, » Brindar el servicio de informacién a todas las dreas institucionales de la empresa que la
: : necesiten, velando por la seguridad y conservacién de las mismas.» Mantener en funcionamiento dptimo y eficiente, todos los sistemas
PROCEIQ: TECNOLOGIADE LA INFORMAGIGN CODIGO: MA43 informaticos en produccian de la Institucion, adecuando constantermente estos, a las nuevas necesidades.» Mantener los datos de las Bases de
Datos de la Institucidn en correcto y perfecto estado de funcionamiento, integridad y seguridad. Crear procesos alternativos de recuperacion de
datos para casos de desastres y emergencias
(1) Riesgos CONTROLES DE RIESGOS POR PROCESOS, SUBPROCESOS Y ACTIVIDADES.
. (4) Tipo de Eficacia Eficiencia | Efectividad Criterio de Accién
SUBPROCESO: P - e ~ Control (5) (6) n @
Operaciones Rutinarias| —Po ociones CORRUPCION Prevencién Mitigacién
Rutinarias 2) 2
ARG Falla ,.___m&m_..__a_m_._go preventivo de ficha de red, cable de red y Establecer w_ Plan de mantenimiento de la red de Detectivo 4 070 085 Mantener /implementar el Contral
il equipos de red conexidn informatica y de los equipos
MA4.3.3.1
ADMINISTRACION DE Establecer que las conexiones esten trabajando en
REDES Falla Mejorar la provision del servicio de VPN optimas condiciones y reposicion rapida de las Detectivo 071 0.50 0561 Mantener /implementar el Control
interupciones con el proveador
- Mejorar la preparacién o capacitacién de vm.nm dela Elaborar Plan de nmnmo_,_mn_o_._ m_._:m__ v_m_.m el personal a Preventivo 081 070 0.1 Mantener /implementar el Control
persona encargada en presentar la conclusion. fin de potenciar los conocimientos
ACTIVIDAD: 3.2
Widma e Elaborar el Plan d ici ctualizacion d
ADMINISTRACION DE LA |Falla de Software Actualizacién de programas. aborareliFlan ¢e reposiclon U acluigeacion 88 | preveniive | 086 0.70 0.78 Mantener /implementar el Control
SEGURIDAD programas operativos
INFORMATICA
Establecer y aplicar las medidas de prevencion de
Inexactitud Mejorar los controles seguridad de la informacion acumulada en los sistemas | Preventivo 1 0.70 085 Mantener /iImplementar el Control
operativos
- Mejorar la distribucién de trabajos entre los RRHH Gestionar el Plan de necesidades de RRHH al sector a ) :
3 | I : o : tect 033 050 0.42 Replantear/Redisefiar el Control
SUBPROCESO: 4 HEURIRIERG asignados al sector. fin de cumplir con los objetivos establecidos Dl P
MA4.3.4 GESTION DE
ADMINISTRACION DE
EQUIPOS Error Cubrir totalmente el 4rea a ser inventariada DRgratria nm_m:am:m,mﬂw:w__mmm:éa%o de equipos | ooventive| 033 050 042 Replantear/Redisenar el Control
y
] ) Verificar los vencimientos de |ds licencias y antivirus y :
71 .50 061 Implementar el Control
Virus Informatico Cantar con antivirus actualizado gestionar fa renavach ﬂw: Hailes s Preventivo 07 0 Mantener /impleme
ACTIVIDAD: 4.1 Actualizar la Versién, venficar si la instalacién de un
MA43 41 SOPORTE A |Fallas de software software esta en diferentes versiones o idiomas, verificar |  Establecer actualizacion/de las versiones de los Preventivo 057 o i Replantear/Redisshar el Control
USUARIOS si los controladores de los dispositivos son adecuados o |sistemas e informar [a instalacion de sofware adecuado.
actualizar el antivirus
Fallasiaa s divas Contar con UPS, pararrayos, renovar equipos Diagramar la necesidad de renaovar el inventario de Preventive 57 o D4

wmu_mam.m:wma_mm_".m_‘ el Contral
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