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DISENO Y EFECTIVIDAD DE CONTROLES
INSTITUCION: PETROLEOS PARAGUAYOS (PETROPAR)
COMPONENTE: CONTROL DE IMPLEMENTACION REVISION 6
PRINCIPIO: CONTROL OPERACIONAL _mrmzmzﬁu_, __uor_._._obm OPERACIONALES
. : = 0BJETIVO: Desarrollar y mantener la plataforma tecnoldgica y a la logistica necesaria para garantizar la seguridad, integridad de los datos y la
Gestion de Inf ni le! i : : ; : : : :
MACROPROCESO: Hm_mn%hcaom%huwmap comunicacion y CODIGO: MA4 autenticidad de Ia informacion, con el fin de agilizar la obtencion de informes y hacer confiable la jecucian de las operaciones internas en la
administracién, asi como la generacién de datos e informacidn dirigida a los grupos de interés intemos y externos.
OBJETIVO: Proveer a la alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, rapida y eficiente la informacion
necesaria para el correcto manejo de la Institucién.» Brindar el servicio de informacion a todas las areas institucionales de la empresa que a
7 necesiten, velando por la sequridad y conservacién de las mismas.» Mantener en funcionamiento éptimo y eficiente, todos los sistemas
PRIRRRR G TECHOLQGIARELATNEQRIMACIEN COOI0: 0.5 informaticos en produccién de la Institucién, adecuando constantemente estos, a las nuevas necesidades.« Mantener los datos de las Bases de
Datos de la Institucion en correcto y perfecto estado de funcionamiento, integridad y seguridad, Crear procesos alternativos de recuperacién de
datos para casos de desastres y emergencias
(1) Riesgos CONTROLES DE RIESGOS POR PROCESOS, SUBPROCESOS Y ACTIVIDADES.
SUBPROCESO: {4) Tipo de Eficacia Eficiencia | Efectividad Criterio de Accién
' O i NO " " Contrel (5} (B) {7 (8}
Operaciones Rutinarias| ~Por2cianes CORRUPCION Prevencidn Mitigacién
Rutinarias (2) (3)
Socializar la visita con el sector a ser relevado, verificar el Elaborar y ejecutar planes de verificaciones a ser
Demora tamafo del sector a ser relevado, cantidad de personal realizadas a los distintos sectores a fin de evaluar el | Preventivo 086 0,70 0,78 Mantener /implementar el Control
de acuerdo a la magnitud del relevamiento. estado de los equipos informéticos
ACTIVIDAD: 4.2 Establecer procedimientos para el movimiento de Verificar periodicamente e informar sobre el
MA4.3.42 INVENTARIO ’ ; : ; ; 2 cumplimiento de los procedimientos de movimiento de . ;
: i , ; , fRed
DE EQUIPOS Inexactitud equipos _Ecqam__mcm donde se incluya la comunicacién equipos informaticos de los distintos sectores de la Preventivo 029 0,30 020 Replantear isefiar el Control
al sector informatico de la Empresa
empresa
i : Disponer y realizar inventario periddico de los equipos
Hurto Mﬂmw_m.,nmq politicas de seguridad de acceso y custodia informaticos y movimientos internos y coordinar el Detectivo 1 0.70 085 Mantener /implementar el Contral
@ Faupes control con el sector de patrimaonio
Fallas de Harware no_.;mﬂ con UPS, pararrayos, renovar equipos Plan de renovacion de equipos. informaticos que se Bravantive 1 0.70 085 Mantener fimplementar el Control
informaticos. encuentran en estado deteriorado y obsoleto
Fallas de Software gm:"m.z_:,__mao de la red y disponibilidad de generadores Plan de incorporacion de un sistema integrado de Preventivo i 076 0.6 Mantener /implementar el Control
eléctricos gestion
Fallas de Harware Mejorar los controles Rianide seguncad de acceso 4 I informacion.y Preventivo 1 0.70 0.85 Mantener fimplementar el Cantral
resguardo de la misma
SUBPROCESO: 5
43 . e . e 2
MA4.3.5 GESTION DE Diiigrs Mejorar la distribucion de trabajos entre los RRHH Aplicacién de sofware n__m Uma_n_o.< mmm_:_a_m._ao de las Preventivo ] 070 0.85 Mantener implementar el Control
TECNOLOGIA asignados al sector tareas de apoyo informatico a usuarios
INFORMATICA - MJT
Pare Mantenimiento de la red y disponibilidad de generadores | Plan de no:::@m.:o_m ante mcm_._.Em_mm cortes de energia Detectivo 028 0.50 ok Replantear/Redisefiar el Control
eléctricos electrica y de conexién a internet
Demora ?___n_oaﬂ la distribucién de trabajos entre los RRHH Aplicacién de sofware a,.m Umn__ao. y mmmc_:.__m.ao de las Preventivo 1 070 085 Mantener /implementar el Control
asignados al sector. tareas de apoyo _aogm"_n\ a usuarios
DeriiE __.____ﬁo_.m_. la distribucién de trabajos entre los RRHH Seguimiento de las w.mamm realizaglas y control mediante Preventivo | 0.70 088 Mantener /implementar el Control
asignados al sector. la aplicacién de un sofjare al efecto
ACTIVIDAD: 5 1 Dieitiors ?___m_oﬁm_w_m a_wz._cﬂ._n_on de trabajos entre los RRHH mmmc_:.__mﬂno n_.._m _mw.ﬁomrwmm realizadas Jnﬂ:ZW mediante Braientivo 1 070 085 Mantener /implementar el Control
MA4351 ASISTENCIA asignados al sector a aplicacion de un sofware al efecto
TECNICA Y = _ 2 et
segur|
COMUNICACIONES  |Insfracciones Cumplir con los procedimientos establecidos Kumpumienio oe 03 PSRN WIS Ll SegphCa Correctivo 1 Mantener fimplementar el Control
Q manejo y utilizacior s pguipos informaticos . v
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DISENOQ Y EFECTIVIDAD DE CONTROLES
[insTITUCION: PETROLEOS PARAGUAYOS (PETROPAR)
COMPONENTE: CONTROL DE IMPLEMENTACION REVISION 6
PRINCIPIO: CONTROL OPERACIONAL JELEMENTO: [POLITICAS OPERACIONALES
: 5 OBJETIVO: Desarrollar y mantener la plataforma tecnolédgica y a la logistica necesaria para garantizar la seguridad, integridad de los datos y la
Gestion de Informacion ; i :
MACROPROCESO: Rl 20 somunicacionyy CODIGO: MAZ autenticidad de la informacién, con el fin de agilizar la obtencién de informes y hacer confiable a ejecucion de las operaciones intemas en la
|administracién, asi como la generacién de datas e informacién dirigida a los grupos de interés internos y externos
OBJETIVO: Proveer a la alta gerencia de herramientas administrativas que le permitan obtener en forma oportuna, répida y eficiente la informacion
necesaria para el cofrecto manejo de la Institucién. » Brindar el servicio de informacién a todas las dreas institucionales de la empresa que la
: : necesiten, velando por la seguridad y conservacion de las mismas.+ Mantener en funcionamiento éptimo y eficiente, todas los sistemas
MUK PRSI SRS oD |informaticos en produccién de la Institucién, adecuando constantemente estos, a las nuevas necesidades.» Mantener los datos de las Bases de
Datos de la Institucion en correcto y perfecto estado de funcionamiento, integridad y seguridad, Crear procesos alternativos de recuperacion de
datos para casos de desastres y emergencias
(1) Riosgos CONTROLES DE RIESGOS POR PROCESOS, SUBPROCESOS Y ACTIVIDADES.
. (4) Tipo de Eficacia Eficiencia | Efectividad Criterio de Accién
SUBPROGESO: — — — Control (5) (6) " ®
Operaciones Rutinarias uw_um_a_...nu CORRUPCION Prevencion Mitigacion
utinarias {2) 3
i Plan de contingencia a fin de disponer de comunicacion
ACTIVIDAD: 5.2 Nﬂm_www._acﬂnnmo_o:mm gm_oqm.m ma.M_ hardwan, softwars v canalos de de internety de brindar seguridad a las redes de Detectivo 033 0,50 042 Replantear/Redisenar el Control
MA4.3.5.2 DESARROLLO : SomnIgECRn. informaticas
¥ MANTENIMIENTO DE — ) ] ]
SISTEMAS Cortocircuitos Mantenimiento de las instalaciones electricas Blan am%mﬂﬂwmm_wﬁmhhm“ WMMM:M__mohoﬂdo:_nw%mww_mo_csmm Preventivo 1 0.70 0,85 Mantener fimplementar el Control
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